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Le Forum International des Transports est une institution intergouvernementale appartenant a la
famille OCDE. Le Forum est une plate-forme mondiale pour les décideurs politiques et les parties
intéressées. Son objectif est d'aider les responsables politiques et un public plus large a mieux
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Le Forum International des Transports a été créé par une Déclaration du Conseil des Ministres de la
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1. INTRODUCTION

Les questions de streté font partie des priorités politiques de nombreux Gouvernements en raison
du sentiment largement répandu que la stireté est de plus en plus exposée aux actes de malveillance,
notamment aux attaques terroristes. Bien que le terrorisme soit un phénomeéne ancien et que des
mesures soient en place pour préserver ou renforcer la sireté, on a redoublé d’efforts pour améliorer
celle-ci a la suite d’événements majeurs, parmi lesquels les attentats du 11 septembre 2001. Dans ce
contexte, on veille de trés prés au maintien de la streté des transports pour deux raisons : d’une part,
beaucoup d’infrastructures et de véhicules de transport constituent des cibles de choix pour une
attaque terroriste en raison de la concentration de victimes potentielles ; d’autre part, les transports
peuvent étre utilisés comme vecteurs d’attaques terroristes, par exemple en permettant 1’entrée
d’armes au niveau des ports ou le détournement d’avions a des fins meurtriéres. Dans tous les cas, le
fait qu’il est difficile de protéger les nombreuses cibles potentielles tout en préservant la fluidité de
fonctionnement des transports accentue 1’intérét que présentent ceux-ci en tant que cibles.

Si le colt des dégats potentiels imputables au terrorisme n’est pas négligeable, celui du
renforcement de la slreté ne I’est pas non plus. Une évaluation rigoureuse des politiques peut
contribuer au bon usage de ressources limitées. Le présent document, qui s’inspire des débats ayant eu
lieu a I’occasion de la Table Ronde sur la sireté, la perception du risque et 1’analyse cotit-avantages
organisée a Paris en décembre 2008, se veut une étude de la facon dont I’analyse économique peut
faciliter I’¢laboration de politiques de maintien ou de renforcement de la streté¢ des transports. D’un
point de vue économique, une méthode courante d’élaboration de politiques consiste a mettre en
regard le colt et les avantages de diverses solutions (appelées « projets »). En toute logique, les
avantages d’un projet devraient étre supérieurs a son coit, et lorsque différents projets sont
envisageables, leur classement en fonction des avantages nets qu’ils procurent peut contribuer a
éclairer la prise de décisions. Cependant, il est délicat de recourir a ’analyse colit-avantages dans le
domaine de la sireté, du fait essentiellement que les avantages sont mal définis ou, tout au moins, trés
difficilement quantifiables. Comme évoqué au chapitre 2, le probléme fondamental est qu’il est ardu
d’établir objectivement la probabilit¢ d’attaques terroristes, et si ’on opte pour des probabilités
subjectives, la question est alors de savoir comment les déterminer le plus précisément possible. Le
chapitre 3 donne un apercu de méthodes permettant d’établir des probabilités acceptables aux fins
d’évaluation des politiques. Evidemment, avant d’élaborer et de mettre en ceuvre des politiques de
streté, il faut commencer par voir s’il existe ou non une analyse colt-avantages a part entiere.
L’analyse économique peut-elle présenter un intérét ? C’est a cette question que le chapitre 4 tente
d’apporter une réponse. Au moins deux types de contributions utiles viennent a 1’esprit. Tout d’abord,
I’analyse économique peut aider a savoir si les politiques atteignent leurs objectifs au moindre cofit.
Ensuite, une modélisation économique rigoureuse peut permettre de visualiser les effets directs et
indirects des scénarios d’attaque, les informations obtenues présentant un intérét évident pour la
définition des priorités d’action. Gordon et al. (2008) soulignent que si 1’objectif est de hiérarchiser les
cibles selon le critere de ’impact, il convient d’analyser des scénarios précis et non de définir des
cibles génériques.
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S’inspirant du débat sur la facon dont ’analyse économique peut faciliter 1’élaboration de
solutions, le chapitre 5 passe en revue les stratégies d’ordre général disponibles et examine leur utilité
réelle ou potentielle. Les chapitres 6 et 7 traitent de la streté aérienne et de la slreté maritime,
essentiellement sous 1’angle de la rentabilité. Il s’agit d’évaluer la qualit¢ de 1’élaboration des
politiques selon le critére de la réalisation des objectifs qui leur sont associés, quelle qu’en soit la
définition, au colt le plus bas possible pour la société. S’il est tres difficile d’apprécier 1’efficacité
d’une politique lorsque son influence sur la probabilité d’une attaque est floue, il est quelquefois
possible de juger si les mécanismes employés pour obtenir un « produit » donné en matiere de slreté
sont les meilleurs disponibles. Lorsqu’une telle analyse est effectuée, les résultats ont tendance a
mettre en cause la pratique en vigueur. Selon Poole (2008), par exemple, la slreté aérienne telle
qu’elle est actuellement assurée aux Etats-Unis pourrait ’étre a un codt inférieur ; on pourrait aussi
instaurer des procédures plus performantes sans modifier le budget. En ce qui concerne le transport
maritime, un nombre considérable d’observateurs s’accordent a dire que les initiatives en cours sont,
au mieux, peu efficaces. Dans ces deux secteurs, les politiques semblent avant tout inspirées par le
besoin de faire preuve d’initiative. Le chapitre 8 est rédigé en forme de conclusion.

2. NATURE DES MENACES TERRORISTES

La connaissance et 1’analyse des problémes de siireté des transports se fondent souvent sur les
travaux concernant la sécurité des transports. Toutefois, sécurité et shreté sont deux notions
fondamentalement différentes, car la premicre fait référence au risque, tandis que la seconde se
rattache a ’incertitude. Pour ce qui est du risque, par exemple le risque d’accident, sa survenue est
involontaire, le cas échéant, et la probabilité qu’il se réalise peut raisonnablement &tre estimée a partir
d’observations empiriques. En revanche, la probabilit¢ que des actes délibérés posant un probleme de
stireté soient commis est bien plus difficile a mesurer, et ce pour deux raisons. Tout d’abord, les
attaques terroristes sont relativement peu fréquentes, notamment celles que 1’on considére comme
extrémes, c’est-a-dire peu probables et dont les conséquences, importantes, sont susceptibles de se
propager en chaine'. Dans le cas d’événements aussi rares, le passé offre peu d’informations sur les
probabilités futures.

Ensuite, associer des probabilités a des actes délibérés est particulierement hasardeux en raison de
la possibilité pour les terroristes d’adapter leur stratégie a I’évolution des conditions de stireté dans
lesquelles ils opérent. Etant donné qu’on a peu de renseignements sur la fagon dont ils réagiront face a
cette évolution, 1’éventail de stratégies a leur disposition étant trés large, on ne sait pas trés bien
comment les politiques de slreté¢ ou autres changements connexes influent sur les probabilités
d’attaques. En résumé, I’élément caractéristique des attaques terroristes n’est pas le risque, mais
I’incertitude, ce qui signifie qu’aucune probabilité objective crédible ne peut étre associée a leur
survenue.

Compte tenu de cette difficulté, la question est de savoir comment obtenir des probabilités
acceptables a I’appui de la gestion de la streté. Les tentatives d’établissement de probabilités
subjectives reposent sur des sources diverses, notamment les services de renseignement et les experts
(voir chapitre 3). La difficulté¢ est de parvenir aux meilleures probabilités subjectives possibles, a
savoir celles qui exploitent au micux les informations disponibles (probabilités subjectives les mieux
étayées). Ces probabilités ne sont pas connues du plus grand nombre, en raison du cott habituel de la
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diffusion des informations, mais aussi du fait que le secret est parfois indispensable a 1’exploitation
optimale des données des services de renseignement. Aussi les probabilités subjectives les mieux
étayées peuvent-elles différer considérablement des probabilités subjectives formulées par les
citoyens. Il est prouvé qu’en général, la perception du risque par les personnes se caractérise par une
aversion au risque, une interprétation erronée des probabilités et une aversion aux pertes. En 1’absence
de probabilités objectives, on ne sait pas trés bien si les citoyens ont tendance a surestimer ou a
sous-estimer la probabilit¢ d’une attaque terroriste. Cela étant, si les caractéristiques couramment
observées en ce qui concerne la perception du risque s’appliquent dans le cas de la shreté, la
probabilité que des attaques peu fréquentes de grande ampleur se produisent est vraisemblablement
surestimée, par rapport a la probabilité subjective la mieux étayée. Les politiques devraient-elles se
fonder sur ce type de probabilité ou sur les probabilités subjectives formulées par les citoyens ? Nous
allons revenir sur cette question ci-dessous.

3. DETERMINATION DES PROBABILITES SUBJECTIVES LES MIEUX ETAYEES

Il existe diverses sources d’information sur les probabilités d’attaques terroristes, parmi lesquelles
les services de renseignement, les marchés d’assurance, les experts et le public. La question est de
savoir comment les exploiter au mieux pour élaborer des politiques de stireté.

Les services de renseignement, qui recueillent et interprétent des données sur les activités
terroristes, sont particulicrement bien placés pour formuler des avis sur la probabilité et la nature
d’attaques futures. En revanche, il est moins sir que ces données puissent étre utilisées dans le cadre
de I’¢élaboration de politiques globales, car elles sont protégées par le secret et peuvent étre trop ciblées
et axées sur le court terme pour concourir a 1’¢laboration de politiques stratégiques. Les exigences en
matiere de secret posent un probléme de relation « mandant-mandataires » : 1’objectif du mandant est
la sireté, et il doit controler les activités des mandataires pour 1’assurer, mais 1I’exercice de ce contrdle
est rendu difficile par le secret. D’une fagon plus générale, la rigidité des régles du secret pose un
probléme de transparence et, potentiellement, de légitimité. En effet, les autorités pourraient faire
valoir que leurs politiques sont justifi¢es par les informations dont elles disposent qui, pourtant, ne
peuvent étre rendues publiques. Il importe donc de limiter les exigences en matiére de secret au strict
minimum et de mettre en place d’autres sources d’information, en autorisant un contréle démocratique
visant a s’assurer, sur la base d’une évaluation publique 1égitime des risques de stireté, que les choix
effectués par les pouvoirs publics sont justifiés.

Le secteur des assurances peut constituer une autre source d’information. Depuis les années 70,
les assureurs privés associent des probabilités a un large éventail de scénarios d’attaque, afin d’établir
une couverture contre les risques de terrorisme. Ils font la synthése des données qui figurent dans leurs
archives et dans celles des services de renseignement et du reste du secteur pour déterminer des
probabilités. Les assureurs sont peu nombreux (leur nombre connaitrait une augmentation, toutefois) et
les informations sur les probabilités qu’ils établissent sont commercialement sensibles et ne relévent
pas du domaine public. Par ailleurs, les données présentées lors de la Table Ronde ont montré qu’il
existait une corrélation limitée entre les probabilités de deux assureurs différents. L’ interprétation des
probabilités est difficile en I’absence d’informations sur les primes facturées. Il semble que le marché
pour ce type de risque soit peu développé. Aucune information n’est disponible non plus sur la
vérification a posteriori de la fiabilit¢ des probabilités retenues. Ces lacunes limitent I’intérét du
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marché des assurances comme source de détermination des probabilités subjectives les mieux étayées ;
elles sont aggravées par le probleme potentiel selon lequel, en raison d’un manque de transparence et
de concurrence, les tarifs rendent compte du consentement a payer, et non simplement des colts
prévus. Un accroissement de la transparence et un élargissement du marché sont nécessaires pour que
les probabilités émanant du secteur puissent étre traduites en données publiques exploitables.

En outre, les compagnies d’assurance font également appel a la modélisation des catastrophes. La
méthode consiste alors a recueillir et analyser des renseignements, et a les modéliser de fagon
systématique, notamment en sollicitant 1’avis d’experts sur les risques correspondants. Les
informations objectives et subjectives sont recoupées et exprimées sous la forme d’une suite de
probabilités conditionnelles. Trois grandes entreprises effectuent ce genre de modélisations, les
compagnies d’assurance ayant tendance a s’appuyer sur ces trois sources pour déterminer leurs primes.
Les organismes publics, tels que le Department of Homeland Security des Etats-Unis, n’ont pas
recours a ces services pour prendre des décisions, bien qu’ils aient accés, en principe, aux
modélisations évoquées. On peut éventuellement 1’expliquer par le fait que les organismes publics
disposent de renseignements qu’ils estiment meilleurs. Autre explication possible : les probabilités
données par les assureurs privés portent généralement sur un secteur ou un mode de transport
particulier et n’offrent donc pas d’orientations adaptées a la prise de décisions concernant 1’exercice
par I’Etat de fonctions générales de sireté.

En régle générale, I’Ftat et le secteur privé se complétent dans I’exercice de fonctions de streté et
la prestation d’une assurance contre les risques de stireté. Certains de ces risques, trop importants ou
trop étroitement corrélés pour étre couverts par le secteur privé, la diversification n’étant pas aisée,
justifient I’intervention de I’Etat, tandis que d’autres sont difficiles & monétiser. L’exercice par I’Etat
de fonctions de sireté peut avoir des retombées positives en réduisant 1’étendue de la couverture que
doit assurer le secteur privé. En simplifiant a outrance, on pourrait penser que I’action des pouvoirs
publics doit privilégier I’amélioration de la streté générale, les initiatives privées se prétant mieux a la
gestion des risques qui visent des cibles précises. Or, celle-ci présente d’innombrables difficultés. Tout
d’abord, il se peut qu’une cible soit mieux gérée, au détriment des autres sur lesquelles les risques se
reportent alors ; ’amélioration de la stireté générale de la société est minime voire inexistante (voir
chapitre 5). Ensuite, les mesures prises par les différents exploitants pour renforcer la siireté
n’entrainent pas nécessairement une baisse des primes d’assurance, étant donné que les assureurs
craignent une « contagion » des entreprises slires par des entreprises 1’étant moins. Le programme
d’opérateurs économiques agréés de 1’Organisation mondiale des douanes et le partenariat
douanes-commerce contre le terrorisme (C-TPAT) mis en place dans le domaine du transport maritime
par les Etats-Unis peuvent étre mentionnés & titre d’exemples : les exploitants qui respectent les
exigences liées a ces instruments ne bénéficient pas d’une assurance moins chére. Ces problemes
soulignent une fois encore la nécessité d’une participation concertée de 1’Etat en matiére d’assurance
contre le terrorisme. Enfin, les marchés prédictifs pourraient éventuellement produire des informations
fiables sur les probabilités subjectives. Dans le cadre de ces marchés, les participants parient sur
certaines réalisations, ce qui offre I’avantage d’une incitation financiére réelle. Ces marchés peuvent
faire ressortir la « sagesse des foules » (Surowiecki, 2004), sachant que dans certaines conditions,
I’unification des jugements établis par des personnes qui n’entretiennent pas de liens décisionnels est
plus probante que les avis émis par différentes personnes, voire par différents experts. Les principales
conditions a réunir sont une diversité d’opinions au sein de la foule (grace a la multiplicité des acces a
I’information ou aux différences d’interprétation de la méme information) et 1’indépendance des choix
faits par les personnes. Les experts peuvent passer a coté¢ de questions pertinentes ayant une influence
sur la probabilité a I’étude, surtout lorsqu’ils travaillent dans un environnement fortement centralisé.
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Fonder I’analyse économique de la gestion du risque (pour autant que cette analyse soit réalisable
[voir chapitre 4]) sur les probabilités subjectives formulées par les citoyens ou sur les probabilités
subjectives les mieux étayées est une question d’appréciation. D’aucuns pensent, conformément a la
théorie de I’optimum économique, que c¢’est I’évaluation par le consommateur des effets de I’action de
I’Etat, compte tenu des probabilités subjectives formulées par les citoyens, qui compte. D’autres
estiment que les pouvoirs publics sont les mieux qualifiés pour ces questions (sur le plan technique, la
stireté est un bien tutélaire) et que, par conséquent, c’est sur les probabilités subjectives les mieux
étayées qu’il faut s’appuyer. Une méthode concréte consiste a évaluer les mesures relatives aux deux
types de probabilités, puis a présenter aux décideurs les résultats obtenus dans les deux cas.

En résumé, plusieurs sources d’information de qualité permettent d’établir des probabilités
subjectives, mais toutes ont leurs défauts, et il n’existe pas de méthodes systématiques de
regroupement et de diffusion des renseignements, ce qui empéche le grand public d’évaluer les
menaces en maticre de slreté et les actions dont elles font 1’objet. Si ces menaces sont surestimées,
comme ce pourrait bien étre le cas, cela signifie peut-étre que des politiques relativement cofiteuses
sont acceptées malgré leur pictre efficacite.

4. L’ANALYSE ECONOMIQUE A L’APPUI DE,L’ELABORATION DES POLITIQUES
DE SURETE ?

L’analyse économique vise a contribuer a la bonne élaboration des politiques grace a I’analyse
systématique du cofit et des effets de diverses méthodes d’action. Dans 1’idéal, ces effets sont mesurés
sous la forme d’avantages, de sorte que le colt et les avantages puissent €tre comparés et les avantages
nets calculés. Manifestement, le facteur incertitude pose des difficultés pour quantifier les avantages
des stratégies de dissuasion, étant donné qu’il rend I’influence de la dissuasion sur les probabilités
extrémement difficile a déterminer”. Non seulement ’incertitude pose des problémes pour déterminer
les avantages d’un programme, mais elle nuit aussi a la capacité¢ d’analyse nécessaire pour déterminer
le degré d’efficacité d’un programme dans la réalisation de ses objectifs. En effet, il est difficile
d’apprécier D’efficacité d’une politique de sireté lorsqu’on ne peut savoir ce qui se passerait en
I’absence d’intervention.

Au vu de ce qui précéde, on peut aller jusqu’a estimer que le modele de gestion du risque et
I’analyse économique en général ne sont pas adaptés au soutien des politiques de streté, étant donné
qu’il n’est pas envisageable d’établir des probabilités d’attaque acceptables, que la modélisation des
conséquences est trop vague pour étre utile, et qu’il n’est pas possible de se prononcer sur I’efficacité
des mesures adoptées en matiere d’atténuation des menaces. Dans ces conditions, mener une
évaluation quantitative peut conduire a I’adoption de mesures contraires aux libertés civiles ou, a
défaut, dont la 1égitimité est fragile et les avantages discutables”.

Bien que le probléme qui sous-tend cette position extréme soit largement répandu, 1’idée selon
laquelle I’analyse quantitative est inutile recueille peu de suffrages. Si ’on peut trouver des moyens de
faire connaitre les incertitudes inhérentes aux analyses quantitatives, alors celles-ci peuvent aider les
décideurs a se prononcer sur la marche a suivre. Les outils utilisés définissent également un cadre de
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réflexion sur les questions traitées, autrement dit le processus en lui-méme, et non pas simplement son
résultat, présente un intérét, notamment parce que les outils sont cohérents. Enfin, il va de soi
qu’aucune analyse en tant que telle n’a de valeur contraignante en maticre d’action.

L’incertitude impose la modestie quant a I’ampleur des orientations que I’analyse économique
peut fournir, mais des apports utiles sont possibles si I’incertitude est explicitement prise en compte.
Faute d’informations précises sur les probabilités, 1’analyse du processus décisionnel devrait reposer
sur des fourchettes de probabilités en fonction desquelles telle ou telle mesure serait prise. La solidité
des programmes, c’est-a-dire leur efficacité selon différentes hypothéses portant sur des événements
futurs, est également un bon indicateur de leur performance. Si aucune information sur les probabilités
n’est disponible, une autre solution éventuelle consiste a déterminer les modifications qu’il faudrait
apporter aux probabilités pour justifier le colt d’un programme. Cela oblige au moins les décideurs a
se montrer explicites quant aux raisons pour lesquelles le programme devrait engendrer une évolution
des niveaux de menace conforme aux prévisions.

Une méthode un peu moins ambitieuse consiste a effectuer une analyse d’impact économique, a
savoir tenter de cerner les conséquences économiques d’un scénario d’attaque donné, le scénario et la
probabilité qu’il se réalise étant exogenes. Gordon et al. (2008) examinent les principes sous-jacents a
la modélisation des conséquences économiques des scénarios d’attaque et donnent quelques exemples.
IIs soulignent que si I’objectif est de hiérarchiser les cibles selon le critére de I’impact, il convient
d’analyser des scénarios précis et non de définir des cibles génériques : I’analyse doit porter sur un
port, un aéroport ou une autre cible potentielle spécifique, et non sur une cible abstraite. En outre, elle
doit étre organisée par niveau géographique, en s’intéressant aux effets de I’interruption des activités
aux échelons infranational et inframétropolitain, car c¢’est 1a que se situent les principaux intéréts
stratégiques. Les outils évoqués par Gordon et al. (2008) privilégient les effets a court terme et ne
permettent pas 1’ajustement des prix. L’analyse d’impact économique n’est pas équivalente a I’analyse
cout-avantages : elle facilite la hiérarchisation des priorités aux fins de durcissement des cibles
(élément important des politiques de stireté actuelles [voir chapitre suivant]) mais n’offre pas de cadre
de comparaison colit/avantages.

Si la plupart des experts partagent 1’avis selon lequel les modé¢les ont une utilité en maticre
d’appui aux politiques, certains mettent en garde contre le recours a des outils excessivement
complexes et riches en données. Compte tenu des incertitudes liées a la streté, les modeles simples
sont sans doute plus stables que les outils complexes sur le plan structurel, ce qui laisse supposer qu’ils
se prétent mieux a une analyse prospective. Le manque de précision des réponses apportées par ces
modeles simples mais stables témoigne des incertitudes qui sous-tendent 1’analyse. Quelle qu’en soit
la source, toute indication précise sur ce qu’il convient de faire est suspecte, étant donné I’incertitude
structurelle qui caractérise les problémes de slreté. La nature des menaces terroristes est telle qu’il
n’existe aucun moyen de définir une réponse optimale en toutes circonstances, les mesures a prendre
devant faire I’objet d’une adaptation constante. 4 priori, donc, le role de 1’analyse économique est de
rendre les politiques de stireté actuelles moins mauvaises et d’éviter les erreurs les plus graves. Partant
de ce point de vue, les chapitres suivants traitent de 1’intervention générale des pouvoirs publics ainsi
que des mesures de streté adoptées dans les transports aérien et maritime.
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5. PRINCIPAUX TYPES D’INTERVENTION FACE AUX MENACES TERRORISTES :
SENSIBILITE, DURCISSEMENT DES CIBLES ET ADAPTATION

Le terrorisme peut étre considéré comme une forme violente de réaction face aux institutions
économiques, sociales et culturelles dominantes, pratiquée par des groupes qui s’estiment, a tort ou a
raison, l€sés par les modeles qui sous-tendent ces institutions. Si I’on désapprouve cette forme de
réaction, il convient néanmoins de s’interroger sur ce qu’on peut faire pour modifier le sentiment
d’exclusion qu’elle traduit. De Palma (2008) préconise une certaine « sensibilité » dans les tentatives
de gestion du futur et pense que le changement institutionnel est un élément fondamental de toute
stratégie crédible de gestion durable des menaces terroristes. Dans le méme esprit, Sandler et al.
(2008) estiment qu’un renforcement de la coopération internationale et une réorientation du processus
d’élaboration des politiques au niveau international engendrent des avantages nets*. A I’évidence, les
outils économiques classiques, tels que 1’analyse colt-avantages, présentent un intérét trés limité
lorsqu’il est question de changement institutionnel. Ils sont trop imprécis pour une quantification
acceptable du cott et des avantages de ces stratégies ambitieuses, et n’ont d’ailleurs pas été concus a
cette fin. Les démocraties ont recours a différents mécanismes pour se prononcer sur ces orientations
générales en matiere d’action.

Quelle que soit I’ampleur du changement institutionnel auquel ils procédent, les pays réagiront
aux menaces terroristes existantes d’une fagon ou d’une autre. Le durcissement des cibles est une
stratégie qui vise a ce qu’il soit plus difficile pour les terroristes de frapper certaines cibles. Un
probléme fondamental se pose néanmoins : celui du choix ou de la hiérarchisation des cibles, étant
donné la multitude de cibles potentielles et la facult¢ d’adaptation des terroristes a tout train de
mesures. Le durcissement des cibles devrait étre une entreprise souple et évolutive, et non une
tentative d’érection de remparts autour de certaines cibles, mais la pratique actuelle s’écarte
résolument de cet idéal.

Beaucoup pensent que le durcissement des cibles est, par essence, peu efficace, méme lorsque les
conditions idéales sont réunies, et qu’il s’agit donc d’une stratégie vouée a 1’échec, sauf peut-étre en
matieére de communication politique. Selon Sandler et al. (2008), les avantages nets de la majorité des
mesures de durcissement des cibles sont négatifs, le coit de ces mesures étant environ 10 fois
supérieur aux avantages obtenus. Cette efficacité limitée s’explique essentiellement par le fait que les
terroristes peuvent aisément s’adapter aux politiques mises en ceuvre, compte tenu de la multitude de
cibles potentielles. D’aucuns estiment méme que le durcissement des cibles se traduit par un transfert
de probabilités d’une cible a ’autre, mais qu’il ne réduit en aucun cas la probabilité globale d’une
attaque. Tous les experts n’adherent pas a ce point de vue, toutefois, au motif que les organisations
terroristes font des calculs de gestion des risques, et que le résultat de ces calculs peut étre influencé
par les stratégies de dissuasion. Intriligator (2008) soutient que le durcissement des cibles n’a pas
engendré d’avantages nets, pour ce qui est des risques de sireté posés par les attaques passées, mais
indique que I’éventualité d’une attaque faisant appel a des armes de destruction massive, par exemple
des armes nucléaires, ne devrait pas étre négligée. Etant donné le cott potentiellement trés élevé d’une
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telle attaque, il peut étre utile de renforcer la siireté et de durcir les cibles, méme si 1’étude des cas
antérieurs révele que les conséquences économiques ont été limitées et que le durcissement des cibles
a donné peu de résultats.

Dans la mesure ou le durcissement des cibles est adopté comme stratégie, il faut veiller a ce que
celle-ci soit souple. Un moyen de renforcer la souplesse des politiques de slireté consiste a axer la
réglementation sur les résultats, et non sur la procédure, ce qui tranche avec de nombreuses pratiques
réglementaires, lesquelles ont tendance a étre en grande partie ou entiérement normatives. Par
exemple, dans le domaine de la sireté aérienne, Transport Canada se prononce sur les mesures a
prendre et 1’Administration canadienne de la stret¢ du transport aérien (ACSTA), organisme
d’exécution expert en streté, ne dispose d’aucune latitude pour modifier ou compléter les mesures
qu’il applique. Cette séparation des responsabilités est importante pour la gestion des politiques de
stireté, mais elle pourrait éventuellement étre assouplie grace a une transition en faveur d’un suivi de
la performance axé sur les résultats. Cependant, 1’obstacle 1ié a la réglementation axée sur les résultats
est que le produit final, a savoir la stireté, est difficile a définir, de sorte qu’il faut arréter des objectifs
intermédiaires (par exemple le pourcentage de passagers controlés) qui risquent a nouveau de rigidifier
le mode opératoire. On peut faire appel a des équipes spéciales, dont les membres simulent le
comportement de terroristes pour tester le fonctionnement des mécanismes de défense, afin d’évaluer
I’efficacité de ceux-ci, et peut-étre employer ces équipes comme principal instrument de vérification
axée sur les résultats.

Comme la réduction des motivations qui sous-tendent la perpétration d’attaques terroristes est
longue et risque de ne pas porter tous ses fruits, et compte tenu que le durcissement des cibles est loin
d’étre parfait, méme sous sa forme optimale, il s’ensuit que les attaques terroristes et leur survenue
sont indissociables des institutions actuelles. Plus prosaiquement, le terrorisme est un colt inhérent a
I’exercice de toute activité. Un troisieme élément intéressant de toute stratégie d’intervention globale
consiste alors a trouver des moyens d’atténuer les effets des attaques terroristes par I’adaptation
(réduction de I’impact, reprise aprés sinistre, intervention en cas d’urgence, etc.). Bien que cet élément
n’ait pas ét¢ examiné de maniere approfondie lors de la Table Ronde, il est évidemment important, et
on trouvera des indications utiles sur la capacit¢ d’adaptation des systemes dans la littérature
consacrée aux catastrophes naturelles (voir 1’étude conceptuelle de Rose [2007]).

En bref, la lutte contre les menaces terroristes comprend trois types de mesures visant
respectivement a : réduire les motivations qui sous-tendent la mise en ceuvre de stratégies terroristes ;
protéger les cibles potentielles ; atténuer les effets des attaques lorsqu’elles se produisent. Les deux
chapitres qui suivent traitent des aspects du durcissement des cibles propres aux transports aérien et
maritime.

6. TRANSPORT AERIEN : DES MESURES DE SURETE FONDEES SUR LES RISQUES ?

Poole (2008) assure qu’une politique économique de contrdle des passagers aériens doit étre
fondée sur les risques, et que la politique actuelle ne I’est qu’en théorie. Il propose la mise en place
d’un systéme a trois niveaux reposant sur la détection des passagers dangereux et non sur celle des
objets dangereux, comme c’est actuellement le cas. Jusqu’a 50 pour cent des voyageurs pourraient
accepter de participer a des programmes d’enregistrement qui impliqueraient qu’ils se soumettent de
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leur plein gré a I’établissement de profils aux fins de streté. De nombreux voyageurs réguliers
souscriraient a ces programmes afin de réduire le temps passé dans les files d’attente aux aéroports. Le
contrdle des passagers présentant un risque faible serait limité, mais des vérifications aléatoires
seraient maintenues pour éviter la fraude en toute impunité. Ce systeme permettrait de dégager plus de
ressources pour la détection des passagers présentant un risque supérieur, en particulier ceux qui sont
classés comme voyageurs a haut risque (1 pour cent au maximum de I’ensemble des voyageurs). On
pourrait ainsi obtenir un niveau de sireté¢ identique & moindre colit ou un niveau supérieur sans
accroissement de dépenses.

Classer les passagers en fonction du risque qu’ils présentent suppose d’établir leur profil. Cette
opération se ferait sur la base de renseignements et les passagers auraient donc moins tendance a se
sentir victimes de discrimination qu’avec le profilage statistique. Pour établir des profils fiables, il
faudrait évidemment disposer de renseignements fiables (comment déterminer quels sont les
voyageurs qui ne sont pas des terroristes en puissance ?) et faire en sorte que les autorités compétentes
les exploitent au mieux (or, aux Etats-Unis, la Transport Security Agency ne se sert actuellement pas
des documents disponibles auprées du FBI pour vérifier le casier judiciaire des passagers).

Si peu d’experts nient le bon sens économique de cette proposition, des difficultés subsistent
néanmoins. Tout d’abord, le systéme pourrait avoir du mal a étre accepté sur le plan politique, par
exemple en raison de problemes d’égalité de traitement. Ensuite, le passage a un systéme de contrdle
fondé sur les risques nécessite une modification de la réglementation, entreprise de longue haleine qui
pourrait prendre jusqu’a 10 ans selon certains. Enfin, il n’est pas évident qu’un systéme de controle
axé sur les passagers soit suffisamment légitime pour étre substitu¢ a un systeme de contrdle axé sur
les objets, méme s’il s’avere plus efficace.

Les procédures actuelles de slreté aérienne visent avant tout a réduire le risque que des terroristes
embarquent a bord d’avions. On congoit que I’installation de points de contrdle distincts plus pres des
portes d’embarquement, a la place d’un point de contréle unique pour tous les passagers, sert mieux
cet objectif. Cependant, ce systéme entrainerait une baisse de la siireté dans I’aéroport, qui peut étre
lui-méme la cible d’une attaque terroriste.

On a indiqué que les politiques de streté aérienne semblaient surtout répondre au besoin de
« faire quelque chose ». L’apport récent de modifications aux mesures de slreté en vigueur a été
qualifi¢ de « mise en scéne de la slireté », car les nouvelles mesures sont nettement visibles, mais leur
efficacité est discutable. Cette initiative semble plus conforme a 1’élaboration de politiques compte
tenu des probabilités subjectives formulées par les citoyens, en ce sens qu’on essaie d’apaiser les
craintes du public concernant la slireté et non de réduire véritablement la probabilité d’attaques.
Certes, I’apaisement des craintes améliore le bien-étre et procure donc un avantage, mais le caractére
souhaitable de cette initiative peut étre mis en doute (voir chapitre 3).

7. GESTION DE LA SURETE DANS LE TRANSPORT MARITIME

Le secteur du transport maritime est complexe, peu transparent et, par nature, fortement
internationalisé. Aussi est-il difficile de parvenir a réglementer la streté de fagon systématique et
coordonnée, entre autres problémes. Un cadre efficace de gestion de la stireté doit comporter plusieurs
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volets, car il doit permettre de gérer la stireté du fret, des véhicules et installations, et des chaines
d’approvisionnement. Or, un tel cadre n’existe pas : le terme « bol de spaghettis » est parfois utilis¢ en
référence a la multitude de réglementations en matiére de chaine d’approvisionnement qui se
chevauchent et se contredisent éventuellement.

Les initiatives menées par les Etats-Unis focalisent I’essentiel du débat sur le coiit et les
avantages d’une politique de sliret¢ maritime. C’est a I’Initiative pour la sécurité du fret, dont
I’objectif est que 100 pour cent des conteneurs a destination des Etats-Unis soient scannés d’ici
22012, qu’on porte le plus d’intérét. On prétend parfois que nombre des nouvelles mesures de sireté
prises dans les ports situés a I’extérieur des Etats-Unis sont motivées par la crainte qu’en n’agissant
pas, il sera difficile ou impossible d’exporter vers ce pays, et non par des inqui¢tudes sur le plan de la
stireté en tant que telles. Cette motivation peut nuire a 1’efficacité des mesures qui sont prises.

A T’heure actuelle, 0.1 pour cent a 1 pour cent de tous les conteneurs importés en Europe sont
inspectés. En ce qui concerne les conteneurs exportés vers les Etats-Unis, le taux d’inspection est
d’environ 2 pour cent. Un taux de 100 pour cent n’est pas le meilleur objectif pour une politique de
sfireté économique : il n’est pas optimal’ et n’est probablement pas atteignable. Les taux d’inspection
actuels laissent supposer que la stireté de la chaine d’approvisionnement est plus un sujet de débat
qu’un principe pouvant étre observé. L’idée méme de scanner les conteneurs est sujette a critiques,
étant donné que les taux de détection sont faibles. Qui plus est, le transport en vrac ou a la demande ne
fait I’objet d’aucun contrdle, alors que bombes et autres matieres dangereuses sont sans doute tout
aussi susceptibles de transiter par ce moyen que dans des conteneurs.

Bichou (2008) indique que I’ensemble du secteur du transport maritime pourrait tirer parti d’une
meilleure gestion de la slireté grace aux améliorations du rendement opérationnel découlant de celle-ci
(ce qui suppose qu’aujourd’hui, certains intervenants du secteur ne réduisent pas les colts au
minimum). Les avantages en question peuvent se manifester, mais ne sont pas prouvés. Les données
empiriques susceptibles d’étayer 1’hypothése selon laquelle le respect de la réglementation peut
accroitre la productivité font défaut dans la plupart des cas ou elle a été étudi¢e. En outre, il est évident
que toutes les parties n’y gagneront pas. Les petits ports et les petits exploitants, en particulier,
risquent de patir d’un renforcement des normes de slreté, car le respect de la réglementation a un cofit
fixe substantiel. Cela souléve des inquiétudes quant a I’'impact des mesures de sireté sur la
concurrence.

En ce qui concerne le transport maritime, il existe un sentiment largement partagé selon lequel les
mesures de slreté qui sont prises ou débattues ont trés peu d’effet, voire pas d’effet du tout, a
I’exception peut-€tre d’une sensibilisation des gens de mer aux problémes de slreté. On doute
également que ces mesures soient progressivement renforcées (il faut « colmater plus de bréches »).
Les mesures de sireté ont tendance a étre motivées par I’acces au financement connexe ou la nécessité
de maintenir ’accés a certains marchés, et non par une réelle volonté de renforcer efficacement la
streté.
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8. CONCLUSION

La Table Ronde avait pour objet de faire le point de I’expertise disponible en maticre
d’évaluation des risques et de 1’insécurité dans les transports, de voir comment cette expertise pouvait
faciliter I’évaluation des projets et des politiques, et de déterminer quels étaient les déficits
d'information a combler. Tout d’abord, il importe de noter que les questions concernant les menaces
terroristes sont fondamentalement différentes des questions de sareté. En effet, la slreté est
caractérisée par I’incertitude, ce qui signifie qu’aucune probabilité objective ne peut &tre établie quant
a la survenue d’attaques. Cette incertitude rend I’analyse économique difficile. Les instruments mis au
point pour chiffrer les risques, par exemple en s’appuyant sur les registres d’accidents, ne peuvent étre
appliqués a des événements incertains. Par ailleurs, les terroristes adaptent leurs stratégies en fonction
des mesures de slreté adoptées, ce qui est sans objet pour les accidents. Cela limite la portée de
I’expérience acquise dans le domaine des politiques de sécurité, lorsqu’il s’agit d’améliorer la
politique de streté.

Des probabilités subjectives d’attaques terroristes peuvent tre obtenues aupres des services de
renseignement, du secteur des assurances et sur les marchés prédictifs. Aucune de ces sources n’est
parfaite, mais toutes sont utiles et peuvent contribuer a une démarche systématique et transparente
d’établissement des probabilités qui sous-tendent 1’¢élaboration de politiques de streté. Cette démarche
fait actuellement défaut a 1’échelon national, et compte tenu que le public a vraisemblablement
tendance a surestimer le risque de terrorisme, des dépenses élevées et mal ciblées sont engagées au
titre de la sOreté. De nombreuses mesures de sireté dans les transports aérien et maritime sont
globalement évaluées comme étant inefficaces, et ne sont donc pas rentables.

L’analyse économique pourrait contribuer a renforcer I’efficacité des politiques de sireté.
L’analyse d’impact économique, par exemple, est utile pour déterminer les conséquences
économiques probables de divers scénarios d’attaque. Plus généralement, une analyse économique
systématique permet de se faire une idée de la validité des stratégies de dissuasion compte tenu
d’autres hypothéses sur la probabilité que des attaques se produisent. L’analyse économique permet
aussi de préciser par quels moyens les objectifs fixés en matiére de slreté peuvent étre atteints au
moindre cout. Par exemple, le passage d’une réglementation axée sur la procédure a une
réglementation axée sur les résultats améliore vraisemblablement I’efficacité du contréle des passagers
dans le transport aérien. La constitution de profils a risque dans le cadre de ce contrdle, afin de
concentrer les ressources sur les affectations prioritaires tout en continuant de soumettre les passagers
précontrolés a des vérifications aléatoires, est probablement fondamentale pour obtenir un meilleur
niveau de sireté eu ¢gard aux ressources dépensées. Le recours au profilage s’est heurté a des craintes
que cette méthode ne soit utilisée a des fins discriminatoires et qu’elle puisse poser des problémes
d’atteinte a la vie privée. Cependant, on peut faire appel a une procédure d’acceptation expresse en
vertu de laquelle les passagers désireux d’étre contrdlés plus rapidement opteraient pour le profilage
volontaire.
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En résumé, I’analyse économique examinée lors de la Table Ronde a un rdle essentiel a jouer
dans le cadre des politiques de slireté en vigueur, lesquelles sont considérées comme inaptes, pour la
plupart, a améliorer la sireté, et trop coliteuses en ce qui concerne la réalisation d’objectifs
intermédiaires, comme des taux de controle, faciles & mesurer mais peu révélateurs de 1’ampleur
véritable du renforcement de la streté. Dans ’ensemble, les politiques de stireté sont vaines. Cela
étant, pour que cette critique soit prise au sérieux, il faut proposer des solutions de rechange précises.
Le profilage est une solution de rechange qui bénéficie parfois d’un soutien politique insuffisant. Au
lieu de rejeter de telles avancées, il semblerait bon de redoubler d’efforts pour mettre au point des
garanties contre les risques de dérive et informer les responsables politiques et le public de ces
garanties et des avantages que présentent ces mesures de substitution. Dans le cas contraire, les
politiques de sireté demeureront vaines, prix que de nombreux décideurs semblent vouloir imposer a
la société en échange de la perception qu’ils font naitre en son sein que « quelque chose est fait ». Une
plus grande transparence concernant le colt prévu des menaces terroristes pourrait également
contribuer a réduire la stérilité des politiques de sireté en limitant les besoins d’intervention. Et
surtout, un niveau de sireté plus satisfaisant pourrait étre atteint grace aux ressources actuellement
affectées a cet objectif.
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NOTES

1.  En général, les attaques terroristes sont de faible ampleur, mais le terrorisme fondamentaliste
s’emploie a provoquer des pertes humaines massives (Sandler et Enders, 2005), ce qui renforce
sans doute I’attrait des infrastructures de transport en tant que cibles.

2. Etant donné la nature imparfaite des outils d’évaluation, on pourrait dire également que I’impact
des mesures de shreté sur les échanges et autres éléments de 1I’optimum économique est incertain.
C’est pourquoi la prise de décisions sur les politiques de siireté suppose de concilier différentes
incertitudes.

3. Il aétéindiqué au chapitre 3 que des problémes semblables peuvent surgir en I’absence d’analyse
économique.

4.  L’Australian Strategic Policy Institute (ASPI, 2008) critique le fait que Sandler et al. (2008)
prennent en compte un ensemble trop restreint de moyens d’action et qu’ils négligent les
conséquences psychologiques du terrorisme et les avantages indirects du financement de la lutte
contre le terrorisme, et il note que peu d’éléments tendent a démontrer explicitement I’existence
d’un lien entre la politique étrangére des Etats-Unis et le terrorisme transnational.

5. On ne sait pas tres bien quel niveau de controle permettrait d’obtenir le meilleur compromis entre
effets dissuasifs et colit des mesures de siireté.
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— je les blamerai d'avoir fait ... un choix ...
le juste est de ne point parier...

— mais il faut parier... vous étes embarqués...
lequel prendrez-vous donc?

Pascal
Pensées (Lafuma 418, Brunschvicg 233)

1. INTRODUCTION'

Certains domaines associés aux thémes discutés ici échappent a mes compétences, comme par
exemple I’évaluation des risques et des défauts de stireté dans les transports. Ce qui m’a convaincu de
I’importance de ce sujet, ce sont quelques conclusions trés générales, je dirais volontiers quelques
impressions que m’inspire depuis quelques années 1’évolution trés remarquable de nos pouvoirs
d’analyse sur les processus de prise de décision en matiére de risque.

Le mot insécurité visera souvent ici la gestion des risques liés a des actes de malveillance
intentionnelle™. Les coiits de la sécurité prise en ce sens constituent aujourd’hui une composante de
tout budget transport. Outre les colits de prévention et de surveillance, les colits de prévision, il faut
aussi envisager désormais le cott des dommages potentiels liés a de tels actes.

Les événements du 11 septembre 2001, qui ont accéléré cette évolution, doivent suffire a nous
convaincre que les conséquences de tels dommages sont désormais commensurables avec les cotits des
guerres. On a pu ainsi remettre en cause 1’idée d’une solution de continuité entre les échelles de ces
deux types de phénomenes. On parle en effet aujourd’hui, pour des guerres liées au terrorisme, d’un
ordre de grandeur qui semble bien dépasser les milliers de milliards de dollars. C’est le sens de la
réaction du général Haig (2003) : le terrorisme fait désormais partie de la guerre. Il s’agit, en un sens
que nous aurons a préciser, de décisions stratégiques : les critéres qui ont, aux yeux du Gouvernement
américain, associ¢ cet attentat aux guerres qui 1’ont suivi sont en effet davantage liés a la logique de la
réponse coup pour coup qu’a la seule estimation des conséquences chiffrables du cotit et des bénéfices
d’une politique de prévention.

Ainsi, les frais supplémentaires introduits dans de nombreux domaines depuis les événements du
11 septembre 2001 ne sont pas des conséquences plus ou moins cotteuses et plus ou moins
acceptables. Ils sont en effet liés au role de ces événements comme révélateurs de fragilités qui étaient,
et qui demeurent, largement sous-évaluées, et surtout d’une volonté de répondre a 1’attaque. Or, la
logique de la dissuasion, ou le militaire est plus a I’aise que I’économiste, n’est pas du tout
superposable a un calcul des coits de la surveillance et de la prévention.
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En ce sens, donc, on voit pourquoi 1’économiste se sent assez peu capable de contribuer a la
définition des politiques de dissuasion. Mais il peut prendre le probléme par I’autre bout. A défaut de
calculer la logique de la décision, il peut tenter de proposer une estimation des différents cotits. Ainsi,
il a été possible d’introduire une discussion des cofits de la guerre américaine en Irak formulée en
termes budgétaires : avec leur estimation de 3 000 milliards de dollars, Stiglitz et Bilmes (2008) ont
conduit a modifier considérablement les évaluations préalablement admises de ces cofits’.

On atteint ici les limites de 1’analyse cofit-bénéfice, ainsi que le conclut Stiglitz pour écarter le
reproche de négliger cette approche” : les cofits étaient trés largement supérieurs a ce qu’avaient dit les
responsables de la politique américaine, et surtout, s’agissant de bénéfices, Stiglitz déclare sobrement
qu’il n’en voit pas. Ainsi que nous le rappellent les travaux des fondateurs de la prospective
économique, dont nous parlerons plus loin, la démarche stratégique ne prolonge donc pas les calculs
de I’extrapolation, elle les compléte.

2. ANALYSE COUT-BENEFICE ET PROSPECTIVE

L’analyse colt-bénéfice a pour objet I’évaluation des conséquences d’un projet donné. Les choix
peuvent étre absolus (un projet proposé sera retenu ou non) ou relatifs : deux projets sont en
concurrence et le décideur doit se prononcer sur celui qui lui semble le plus adéquat.

La conduite des taches de planification et de prospective, qui a vu de beaux exercices au cours du
siecle dernier, oblige a traiter les relations d’implication selon une logique moins binaire. Il y a donc
des séries de décisions a organiser : quels projets seront associés a quel programme, quand et comment
leur mise en ceuvre s’articule dans un calendrier des taches, quels modes de financement semblent
appropriés, quelles mesures d’accompagnement seront requises, et multa cetera. On est donc ici fort
loin d’une simple réponse par tout ou rien.

Nous sommes a présent habitués a lire que la mise en place de chaque programme implique
I’articulation d’un ensemble de sous-programmes et la mention des nécessaires confrontations avec
d’autres programmes. Le 20eéme siecle aura beaucoup parlé a ce sujet d’assignation de priorités,
technique qui permet de ne rien négliger.

Depuis quelques décennies, nous avons appris a associer a ces programmes diverses séries de
risques : risques liés aux variations de la demande, risques liés aux mutations des cofits des facteurs de
production, risques li€s aux aléas des temps d’exécution, risques liés a I’apparition de programmes en
tout ou en partie substituables a ceux que I’on avait arrétés, etc.

Ces risques sont eux-mémes liés a d’autres risques: aléas de la conjoncture €économique,
variations plus ou moins brutales du prix des mati¢res premicres, incidents de parcours lors de la
conduite d’un projet. La liste est indéfinie, on le sait; mais toute négligence, en des temps de
belligérance exacerbée, sera volontiers, apres coup, considérée comme criminelle ou stupide, alors que
les phénomeénes négligés avaient été de trés bonne foi déclarés négligeables.

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



RATIONALITE, AVERSION AU RISQUE ET ENJEU SOCIETAL MAJEUR - 31

Or, nous avons appris ici a distinguer certains de ces risques qui sont connaissables et chiffrables,
d’autres, qui sont connaissables, mais qu’il est difficile d’évaluer; enfin, avec le progrés des méthodes
d’évaluation, il apparait souvent, rétrospectivement, que d’autres risques ont simplement été omis
d’une évaluation ou ils auraient da figurer.

Ainsi, il est proverbial depuis des sieécles que les cotits de la construction des grands ouvrages
d’art sont souvent revus a la hausse en cours de réalisation. En particulier, il est difficile, et chaque
erreur est ici coliteuse, d’assurer une bonne synchronisation des travaux de plusieurs équipes
associées : un chantier n’est par définition pas une usine parfaitement rodée. Il est donc assez difficile
de comprendre comment des travaux prospectifs d’analyse cotit-bénéfice peuvent ignorer paisiblement
ces aléas. De plus, une fois construit, I’ouvrage d’art rencontre inévitablement une concurrence
intermodale renforcée.

Ces remarques sont, on le voit bien, a la portée d’un étudiant fraichement inscrit a un cours
d’économie industrielle. Elles font d’ailleurs partie du folklore des observateurs des prises de décision
collective’. Pour éviter de faire paraitre plus faillibles qu’ils ne le sont les responsables devenus plus
humains, il est raisonnable de prendre aussi en compte la pluralité et la diversité des acteurs impliqués
dans de grands projets d’investissement de ce type.

Ainsi, on sait aussi depuis des siécles que les banques d’affaires ne sont pas forcément rebutées
par la hausse des cotits d’un programme en cours de réalisation. Aprées tout, leur fonction premiére
dans ce contexte est de préter -- pas de rembourser. Les incohérences qui apparaissent aprés-coup
viennent largement de notre oubli rétrospectif de ces convergences, toujours partielles, des intéréts des
uns et des autres protagonistes.

En ces jours de crise générale, la question posée ne sera pas de savoir si et comment les
entrepreneurs sous étude auraient pu ou dii mieux remplir des avenants aux cahiers des charges
souvent rédigés apres coup, une fois connue ’occasion de I’échec fatal. Elle sera plutot de savoir si
nous disposons d’un peu de temps pour étre a I’écoute de conséquences qui, en un certain temps, se
sont avérées effectivement négligeables, et qui plus tard s’averent liées aux transformations accélérées
de notre monde.

Pour le dire simplement, si la question est de I’ordre de celles que pose un défi une fois repéré et
mesurable, il n’est pas assuré que la nouvelle économie de la gestion des risques soit d’un grand
secours. Par exemple, on n’a pas besoin des procédures de 1’économie expérimentale pour organiser la
garde maritime sur la Corne de I’Afrique. Un feu vert donné aux amirautés compétentes devrait
suffire.

Mais le role de 1’économiste est de reconnaitre un probléme intéressant, la méme ou il semble
que ses compétences soient rarement reconnues. Il serait donc heureux qu’on lui permette de
formaliser en termes de modé¢les empruntés a la théorie des jeux les symétries entre les tactiques
accessibles aux victimes, aux pirates et aux Etats. Mais il a aussi quelques remarques plus générales a
formuler.

La divergence entre dissuasion et prévention, qui fait que le militaire, d’instinct, fera souvent
taire I’économiste, ne reléve en effet pas quant a elle d’une analyse colit/bénéfice, puisque le militaire
a a sa disposition les ressources du calcul de la montée aux extrémes, typiquement peu réductible aux
critéres de I’économiste, puisque sa logique est de faire plier I’autre quoi qu’il en coiite.
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Ces tactiques ne sont sans doute pas inconnues de I’économiste. Et c’est leur logique, plus que le
calcul de leurs criteres, qu’il peut inviter ses partenaires a réfléchir. Par exemple, une firme peut casser
les prix pour venir a bout de ses concurrentes. L’économiste peut naturellement contribuer a rendre
cette stratégie la moins risquée possible. Il peut aussi la décrire, parce qu’il est exercé a la comprendre.
11 s’agit de décrire et de prévenir des comportements assez violents pour inclure dans leurs prévisions
le risque de la destruction mutuelle assurée. Tel est le probléme que nous avons a soupeser.
Présentons-le donc sous une forme un peu provocante. Il est opportun, et méme il pourrait sembler
raisonnable de dire qu’il est urgent de réfléchir a une question simple : est-il bien nécessaire d’entrer
dans une économie mondialisée comme a reculons et a coup de crises peuplées d’ennemis confus ?
L’économiste a ici quelques rappels a formuler.

Nous venons de voir qu’il y a peu de sens a espérer d’une démarche critique bon marché, visant a
convoquer devant le Tribunal de I’histoire les responsables de tel ou tel programme. Par exemple, il
serait un peu vain de reprocher aux responsables des banques de préts hypothécaires leur insensibilité
a la difficulté rapidement dirimante des conditions de remboursement de leurs bénéficiaires. Il est
pourtant bien vrai que la multiplication des remboursements devenus impossibles et des ventes a perte
de plus en plus inévitables a fini par déstabiliser les marchés bancaires. Mais cette crise ne signe pas la
fin d’un monde. Elle montre plutét les limites du rdle auquel on a voulu cantonner trop souvent les
économistes, comptables d’un ordre mal justifié et mal assuré.

En revanche, nous verrons combien se renforce I’urgence d’une démarche de renforcement de
notre sensibilité aux pertes subies, mais aussi aux sacrifices consentis et aux réponses multiples des
populations mobilisées dans 1’économie moderne suite a [’aboutissement bientot effectif de la
politique d’ouverture des marchés : leur fermeture prévisible. Autant il importait de tenter de maitriser
la gestion des risques internes a un programme défini ou a une économie circonscrite par des bornes
repérables, autant il parait mal assuré de vouloir transposer les méthodes de cette politique a des
domaines que par définition nous ne pouvons raisonnablement espérer contrdler. Or, cette erreur
diffuse, nous risquons bel et bien de la commettre aujourd’hui, suite a notre ignorance des
conséquences de nos activités sur les marches de I’empire, aux confins de notre monde. La raison n’en
est pas que nous méritions plus d’étre fustigés ou dénoncés que nos prédécesseurs. Elle est que le
monde va changer assez vite, sans doute un peu brutalement, aujourd’hui que mobilisant 1’Indonésie,
le Mexique et le Brésil apres 1’Inde et la Chine, nous avons bouclé la boucle, fait le tour des grands
bassins de main-d’ceuvre et de consommateurs disponibles.

C’est parce que la mondialisation est aujourd’hui bientdt aboutie que s’avére intenable notre
insensibilit¢ aux termes de 1’échange inégal, et aux réactions imprévisibles mais prédictibles des
intéressés. La tactique de la course en avant est chaque jour un peu plus anachronique.

Mais je tiens a dire d’entrée de jeu combien, dans le monde nouveau que nous abordons du fait de
la mondialisation accélérée et de ses corollaires, dont je dirai quelques mots, cette entreprise
d’ouverture des marchés évoque une remarque de Popper, reprenant la remarque stratégique de
Pyrrhus, roi barbare d’Epire engagé dans une guerre contre les Romains : « Encore une victoire
comme celle-1a et nous sommes perdus ».

Cette mondialisation, nous tenterons de la reconsidérer un moment a partir des perspectives des
années 1970. On souhaite en effet prolonger ici I’esprit d’optimisme réaliste et ouvert qui avait prévalu
lors de la conduite de I’exercice Interfuturs de ’OCDE voici quelque 33 ans. Que disaient en
substance les attendus de ce programme ?
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On se rappelle que, considérant comme acquise ’intégration du prolétariat interne des sociétés
modernes grace a la croissance des classes moyennes, les promoteurs de ce projet d’études et de
réflexion proposaient de poser le probléeme du prolétariat externe: « plus de 120 pays avec une
population rapidement croissante, représentant déja les trois quarts de I'humanité, a 1'égard desquels les
nations industrielles ont une responsabilité collective » (Albert, 2000). L’évolution des années
récentes, pour les flux de capitaux comme pour les flux de migrations, montre dans 1’opinion et chez
les décideurs une montée forte d’une attitude d’insensibilité aux évolutions en cours.

L’insensibilité, voire la dureté remarquable des deux dernieres décennies nous affecte désormais
si fortement qu’il faut quelque insistance pour faire voir cette évolution des idées et des moeurs. Qui
ose dire que depuis vingt ans, dans un certain nombre de pays d’Afrique, le nombre d’enfants
scolarisés a baissé, non pas relativement aux populations en age de fréquenter I’école, mais en chiffres
absolus ? La doctrine triomphante du « Trade, not aid », qui préfére échanger avec les entrepreneurs
des pays pauvres plutét que renforcer le soutien aux populations nécessiteuses, marque depuis une
génération une évolution régressive qui veut généraliser trop tot aux pays de la marge extréme de notre
économie des processus que nous n’avons du reste pas inventés, mais qui se sont affirmés dans les
pays asiatiques et sud-américains : développement des bourgeoisies locales, stimulation de
I’agriculture exportatrice, blocage des réformes agraires et critique de la redistribution des terres.

Il existe un objectif quantifié¢ a ces politiques : le tristement fameux 0.7 pour cent, que nos Etats
devraient consacrer a une aide aux pays pauvres du Tiers-Monde, marquait lors de son instauration un
repli par rapport aux budgets et aux politiques du temps des colonies. Cette polémique dépasse le
cadre de cet exposé.

3. TROIS MODELES DE GESTION DU FUTUR

Je vais maintenant proposer de comparer un instant divers discours qui parlent du futur. Chemin
faisant, je me propose de vous inviter a reconsidérer les procédures de I’extrapolation et de la
stratégie, deux approches familieres, qui semblent aux yeux de nombre de gens avoir épuisé le genre,
ce qui est vrai en un sens, parce que leur opposition, pour artificielle qu’elle soit souvent dans la
pratique, semble recouvrir I’ensemble des approches. C’est dangereusement faux pour une raison
simple : ils négligent tous deux souvent -- si souvent qu’on peut demander pourquoi -- une ressource
qui leur est pourtant commune : la sensibilité. Expliquons-nous.

Voici d’abord I’extrapolation, dont on verra qu’elle est, en un sens, la plus naturaliste. C’est
I’extrapolation qui pour certains est le moteur de la prévision. Le travail des prévisionnistes est
souvent d’extrapoler les tendances du passé connu vers un futur que 1’on considére par hypothese
comme mal connu. Sur 1’échelle des temps qui jalonnent les mesures prises a cette fin, le présent n’a
ici, idéalement, que 1’épaisseur d’un point, qui ne doit pas trop fausser le calcul.

Mais ce présent existe, nous 1’habitons. C’est ainsi que de bons observateurs, comme Jacques

Lesourne, répétaient volontiers que la prospective, qui est un exercice tourné par construction vers le
long terme, permet de réduire la pression du court terme sur le présent. On a reproché a 1’extrapolation
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d’ignorer la liberté, de négliger I’épaisseur irrécusable du présent, les indéterminations liées a notre
connaissance imparfaite, etc. Ces critiques sont intéressantes, mais je voudrais avant d’en dire un mot
décrire brievement 1’autre famille d’approches du futur.

De milieux plus volontaristes nous est venue en effet une deuxiéme maniere d’assortir ce que
I’on voit a ce que I’on prévoit. C’est la stratégie. En un sens, elle peut étre décrite comme renversant
I’ordre des fins et des moyens de I’extrapolation. En effet, ce qu’elle voit droit devant elle, ce sont les
objectifs assignables du futur lointain, et non pas les données du passé. Ce qu’elle demande de pouvoir
prévoir, ce sont les configurations d’investissements disponibles qu’il faudra requérir dans le futur
prochain si I’on veut que soit accessible telle ou telle de ces destinations lointaines. Le défi que les
stratéges acceptent de relever consiste a choisir parmi les futurs possibles en mobilisant au mieux les
ressources appropriées. Le stratége travaille donc a I’inverse du prévisionniste. Il tente de mieux
connaitre les ressources mobilisables d’un présent mal connu pour rejoindre un futur qu’il prétend
choisir.

Nous I’avons dit, I’opposition de ces deux discours est largement artificielle : le bon stratége doit
savoir y faire en extrapolation ; quant au prévisionniste, il doit prendre en compte les interactions
stratégiques entre les agents. Donc, comme nous I’avons dit, il faut apprendre aux promoteurs
quelquefois exclusifs de ces deux discours leur complémentarité. C’est pourquoi nous allons dire deux
mots d’une vertu qui leur est commune. Notre commentaire, devant cette opposition classique, veut en
effet réactiver certaines résonances du mot sensibilite. Le but de 1’exercice est ici d’aider les
protagonistes a accorder une attention un peu plus forte au contexte : ensemble de situations par
définition complexes et sous-estimées, mais dont I’évolution est porteuse d’enjeux importants.

Le mot-clé est ici la sensibilité a des évolutions lointaines, complexes et peu perceptibles :
comment faire pour ne pas négliger outre mesure les signaux que nous envoie un monde gros de son
futur, tandis que nous sommes, en priorité, sollicités par les tdches de prévision ou de controle que
requiert notre métier tel que défini aujourd’hui ? La question peut étre formulée en termes directs :
quelles sont les élasticités aujourd’hui faibles, mais demain critiques, des décideurs et de leurs
conseillers, et par rapport a quels processus? Quelles sont les choses que nous négligeons aujourd’hui
plus ou moins délibérément, et sur lesquelles il sera demain inévitable de délibérer ?

Pour prendre un exemple ¢élémentaire, on a longtemps tablé sur la faible ¢lasticité¢ de la demande
de transport au prix de 1’énergie, au point de prendre cette faible élasticité pour une sorte de constante
cosmologique. Pour étudier ce type de probléme, un bon questionnaire doit donc pouvoir capter ces
virtualités avant méme qu’elles ne se déclarent. Les variables a mesurer, et les indicateurs retenus,
doivent étre soigneusement calibrés pour ne pas trop nous dissimuler ce qui se voit mal (Prelec, 2004).
Il n’est pas question de faire la legon aux professionnels de la confection de questionnaires. Mais
combien de milliers d’enquétes improvisées a grands frais se sont-elles contentées de reproduire ce
qu’on prétendait vrai ?

On reconnaitra que le travail d’extrapolation demande une certaine force d’ame. Il s’agit d’oser
donner un nom a des évolutions, c’est-a-dire de désigner les zones ot une variable intéressante, fit-ce
une dérivée troisieme, change de signe. Au passage, le prospectiviste, s’il veut bien extrapoler, se doit
de ne pas hésiter a reconnaitre des évolutions. Par exemple, combien d’auteurs ont religieusement
reproduit la thése selon laquelle, puisque la demande de transport est peu élastique au colt du
transport, on négligera les plages de valeurs et les sous-groupes de la population ou des changements
d’attitude pourtant hautement prévisibles se faisaient déja jour ? Le prospectiviste semble donc se faire
insensible a leur allure remarquable mais négligeable.
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L’insensibilit¢ du stratége est mieux connue. Il ne voit, dit-on, que son objectif. Il est donc
capable de tout broyer sur son passage dans sa marche vers le destin. Ce n’est certes pas sage. Mais on
reconnait le stratége a ses exces.

Car s’il est une chose que 1’étude du risque dans la gestion de grands ensembles techniques peut
nous avoir apprise en quelques décennies, c’est que le manque absolu de sensibilité prépare les bons
acteurs, a la maniére du Paradoxe sur le comédien de Diderot (1773) : « C’est l'extréme sensibilité qui
fait les acteurs médiocres ; c'est la sensibilité médiocre qui fait la multitude des mauvais acteurs ; et
c'est le manque absolu de sensibilité qui prépare les acteurs sublimes. » La froideur du savant fou
contraste avec le ton vivant du chroniqueur de journal.

Puisque I’extrapolation semblait ignorer les libertés de changement, il est assez raisonnable de
vouloir ajouter la liberté a la prévision : par exemple, un jour les consommateurs américains achétent
moins de voitures 4x4. Mais il peut s’avérer décisif, aujourd’hui nous le voyons peut-étre mieux,
méme si nous vivons des temps de régression politique et intellectuelle, de chercher en-deca de la
liberté cette fonction plus élémentaire que j’ai nommeée sensibilité. Nous y reviendrons.

4. PLAIDOYER POUR LES INSTITUTIONS

Une politique mal définie est une politique. Il est permis de préférer de ne pas en avoir, mais il
faut parier aussi alors sur les chances de gain de la « non-politique ».

Comme ’expliquait Pascal, qui savait calculer et s’intéressait a la technique des mécanismes de
prise de décision, « cela n'est pas volontaire, vous étes embarqués » : il n’y a aucun volontarisme
maladroit a tenter de suivre la dynamique des actions.

Or, la science économique n’est pas condamnée a la seule rédaction de recommandations
adressées a un univers institutionnel considéré comme incontournable mais opaque. Elle peut aussi, a
I’occasion, étudier ce milieu porteur des institutions, au travers duquel ces recommandations sont
demandées, lues, mises a 1’essai, acceptées ou remises en cause.

De plus, les économistes, au-dela des mécanismes de la transaction contractuelle, savent évaluer
I’incidence des statuts institutionnels des acteurs sur les mécanismes de fixation des prix: les
transactions sont négociées dans un cadre institutionnel donné, et susceptible d’évoluer.

Qu’est-ce qu’une institution? La phrase d’Hauriou, pére des études modernes sur I’institution,
nous servira ici de garde-fou: «un peu de sociologie ¢loigne du droit, beaucoup y ramene ».
L’institution est une source de droit en méme temps qu’un acteur capable d’initiative, que 1’on décrira
plus aisément en disant ce qu’elle n’est pas: I’institution est une source de normes, mais elle se
distingue de la loi, et elle se distingue du contrat. Le contrat n’a de valeur que du fait de ’intérét des
parties. La loi assigne aux sujets des devoirs désintéressés. L’institution assure la mission qui lui est
assignée de par son mandat.
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Parler de statut, d’asymétries diverses d’information, de pouvoir de négociation ou de blocage,
c’est évoquer les composantes instituées, stabilisées, des interactions sociales. Faut-il tenter de les
ignorer ? Non, et la théorie classique a pu permettre de poser des questions fortes et simples, comme la
question de la firme, posée voici plus d’un-demi siécle par Coase (1937). Si le mécanisme des prix
suffisait a assurer la coordination des agents, pourquoi donc existerait-il des entités comme les firmes
? Ce travail, qui est longtemps passé pour un tour de force de la théorie néo-classique, constituait en
fait un effort de prise en compte de la réalité humaine.

Le marché lui-méme est une institution, lourde de caractéristiques historiques et locales. Chaque
pays vit sur un capital d’habitudes instituées, qui rendent partiellement compte de la diversité¢ des
choix politiques qu’il est capable de prendre.

On retiendra de Coase une idée essentielle : I’institution n’est pas un supplément d’ame insufflé a
un marché inhumain. Elle fait plus qu’assurer un peu de justice et d’équité. Elle joue, d’abord, un rdle
intrinséquement économique, en aidant a gérer la problématique des cofits de transaction. Les contrats
ne sont pas des interactions bilatérales libres, soustraites a toute interférence sociale. Un univers sans
mémoire serait trés coliteux en termes de prix des transactions. Aprés tout, comme le montre le
paradoxe d’Olson (1965), I’individu rationnel ne trouve pas forcément son intérét dans la production
d’un bien collectif. On sait que ce paradoxe n’a pas servi a inhiber la pensée, puisqu’il lui a permis de
mettre en évidence la pondération variable des intéréts individuels, parfois divergents selon, par
exemple, la taille du groupe, avec les conséquences fameuses qu’il en tira sur les avantages des petits
groupes dans leur mobilisation contre les grands. Rousseau, dans son Discours sur ['origine et les
fondements de l'inégalité (1775), esquisse cet univers de modélisation logiquement cohérente :
« S'agissait-il de prendre un cerf, chacun sentait bien qu'il devait pour cela garder fidélement son
poste; mais si un liévre venait a passer a la portée de I'un d'eux, il ne faut pas douter qu'il ne le
poursuivit sans scrupule, et qu'ayant atteint sa proie il ne se souciat fort peu de faire manquer la leur a
ses compagnons. »

La nouvelle économie institutionnelle de Coase et North est en train de renouveler cette
problématique en profondeur, puisqu’avec leurs travaux, les institutions n’influencent pas seulement
les acteurs : elles sont, en retour, générées par les efforts des acteurs pour diminuer les colts de
transaction. Lorsqu’un marché devenu trés fluide introduit des rapports improvisés, brutaux, a la limite
de la violence, certains acteurs mobilisent le volant d’inertie institutionnel nécessaire pour limiter les
colts de cette improvisation. L’institution, nous dit North, est une contrainte construite de main
d’homme, qui contribue a structurer les interactions politiques, économiques et sociales. En situation
de rationalité limitée, dit-il, il est souvent rationnel de recourir a des procédures instituées, a des
connaissances disponibles et a un équipement donné ; et cette prise en compte de la contingence ouvre
a I’économie un accés au monde humain.

Si donc les transactions génerent parfois de la misere ou de la révolte, il n’est pas concret de
conclure paresseusement que c¢’est inévitable. L’observation du comportement des acteurs montre que
le patron de Coase internalise a sa firme des processus de travail qu’il pourrait sous-traiter, parce qu’il
a compris certains avantages inhérents a I’institution-entreprise et aux rapports de synchronisation et
de subordination qu’elle permet.
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5. HISTOIRE ET THEORIE DE LA DECISION

« Entre ma passion pour I’histoire et celle pour la modélisation mathématique,
je n’avais pas a trancher.
La science économique pouvait les satisfaire toutes les deux. »

Lesourne, 2000, p. 189-190.

Etre sensible & ce qu’on risque de perdre, voire a ce que I’on perd déja, justement parce que 1’on a
trop longtemps considéré cette perte comme négligeable, et étre capable de refaire son calcul, voila
donc un impératif qui nous apparait aujourd’hui, et auquel 1’économiste est professionnellement
familier. Pour comprendre ce que cet impératif présente de neuf pour un certain nombre d’acteurs
engagés dans la bataille des affaires ou dans celle de la politique, je me propose de vous présenter un
bref rappel de quelques acquis récents de la théorie du risque.

Le calcul des dommages liés a des événements soumis a telle ou telle distribution de probabilités
pose des problémes dont la formulation a évolué au cours des derniéres décennies. On propose ici
quelques bréves remarques sur certains aspects de cette évolution des idées. La décision d’allocation
de ressources en environnement risqué obéit, en termes modernes, au modele théorique dit de l'utilité
espérée. Je donne ici un bref rappel de I’histoire de nos idées en la matic¢re, dont on verra, j’espére,
qu’il n’est pas étranger a notre discussion.

Le modéle théorique de l'utilité espérée, esquissé par la famille Bernoulli au début du
18¢éme siecle, et formalisé voici un demi-siécle par von Neumann et Morgenstern (1944), corrigeait le
rationalisme classique de D’application optimale des probabilités a la décision, qui inspirait la
correspondance de Pascal et Fermat au milieu du 17¢éme siecle, dans laquelle ils se contentaient de
rationaliser la décision en fonction de la seule valeur espérée des bénéfices associés a un ensemble
d’événements munis chacun d’une probabilité donnée.

Reprenons quelque hauteur. Pour simplifier, prenons d’abord le cas idéal d’un monde sans aléa.
Si I’évolution future d’une économie est certaine, elle est unique, et les acteurs la connaissent sans
coup férir, puisqu’elle se déduit sans erreur de 1’état présent des choses. Les revenus générés par les
investissements sont connus, il n’y a donc ici pas de risque, pas de prime de risque, pas de spéculation
et pas d’assurance. Or, nous savons que méme Robinson ne vivait pas dans cette économie-la. Les
entreprises, les contrats, les institutions et le marché ne peuvent interagir que dans un univers ou
figurent, au minimum, le hasard et sa prise en compte, le calcul du risque. Si le hasard est pris en
compte, c’est que des événements possibles et leurs conséquences ne sont pas exclus, méme si 1’on
mene des politiques visant a les exclure ou a les gérer.

Reprenons quelques étapes critiques de cette évolution de la prise en compte de I’évaluation des

possibles. Pour les auteurs qui inaugurent le calcul des probabilités, Huygens et Bernoulli avec Pascal
et Fermat, les événements futurs sont inconnus, mais non pas leurs probabilités’.

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



38. RATIONALITE, AVERSION AU RISQUE ET ENJEU SOCIETAL MAJEUR

Tout est-il dit ? Suffira-t-il désormais d’ajouter des résultats de détail a cette loi générale ? Non.
Un contre-exemple énoncé par I'un des protagonistes majeurs de la construction du calcul des
probabilités, montrera trés vite que la rationalité de ces calculs n’est pas toujours recommandable.
C’est le paradoxe de Saint-Pétersbourg, construit pour montrer que si un gain infini sur le trés long
terme doit selon la théorie de la valeur espérée inciter le joueur a miser une somme infinie, on observe
-- et on comprend -- qu'un joueur raisonnable évitera les extrémes auxquels conduit cette décision
rationaliste, et misera en fait, raisonnablement, une somme relativement faible. En présentant ce
paradoxe, le « neveu Bernoulli », Nicolas, remarque ainsi, dés le début du 18¢me siccle, que si [’on
retenait le seul critére de cette valeur espérée des gains, comme le faisaient les probabilistes du
17¢mesicecle, il serait inévitable de recommander des choix qu’aucune personne raisonnable ne
prendrait en pratique.

Les conclusions de Bernoulli valent plus encore que son paradoxe. Il conclut, en effet, qu’il
faudra introduire une nouvelle notion, celle de 'utilité espérée. 11 ouvre ainsi un nouveau domaine en
avancant qu’aucune estimation du risque ne peut négliger le probléme inverse : quel est le gain requis
pour procurer a une personne donnée une utilité dont il est a peine possible de dire quelque chose de
certain, tant elle peut changer selon les circonstances. « Ainsi, » poursuit-il (1738), « quoique le plus
souvent un pauvre se réjouira plus qu’un riche d’une méme somme, cependant et par exemple, il est
concevable qu’un prisonnier riche, mettons de deux mille ducats, a qui on réclame encore le méme
montant pour prix de sa liberté, donnera plus d’importance a un gain de deux mille ducats qu’un autre
homme qui a moins d’argent que lui. »

Les modeles de 1'utilité espérée prendront donc en compte [’attitude du décideur a travers une
fonction d’utilit¢ U ayant pour seul argument la richesse ou les gains du décideur. On a bien sir
critiqué les énoncés de Bernoulli. Il demeure qu’il nous a ouvert un nouveau monde (Meusnier, 2005).
En un sens, ses intuitions sont aujourd’hui plus vraies que quand il leur donnait forme ; la concavité de
la fonction d’utilité deviendra chez les modernes a la fin du 20éme siécle I’expression de I’aversion au
risque, et elle sera d’autant plus prononcée que cette aversion est forte. Je me permets d’attirer votre
attention sur I’extréme généralité du raisonnement. Cette lecture des perceptions, correspondant a une
valorisation décroissante des unités marginales successives, a permis de construire une des premicres
fonctions mathématiques du comportement d’évaluation, et d’introduire des procédures
expérimentales dans de nombreuses disciplines.

On me permettra de mentionner ici la théorie économique des rendements décroissants en
fonction d’incréments d’investissement ou encore la théorie physiologique de la perception en
fonction d’incréments de valeurs d’une donnée accessible a la sensation. Ces domaines, trés divers,
ont imposé¢ des mises au point séveéres pour éviter de déboucher sur une périlleuse « theory for
everything ». Mais nous sommes ici devant une des portes qui ont permis aux chercheurs du
19éme siecle d’entrer dans le Nouveau Monde des sciences humaines. Il n’est pas anachronique de lire
sur la courbe classique la typologie des attitudes des acteurs face au risque. Un individu qui tolere
moins le risque qu’un autre construit sa fonction d’utilit¢ comme une transformation concave de la
fonction d’utilité de celui-ci. On envisage le cas d’individus dont 1’aversion au risque est nulle : leur
fonction d’utilité sera linéaire ; et d’autres qui aiment le risque : la négativité de leur aversion au risque
se traduira par une fonction d’utilité convexe.
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Figure 1. L’utilité U comme fonction concave des gains g (Bernoulli 1738)
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La théorie de I'utilité espérée a sans aucun doute constitué le paradigme dominant de la théorie de
la décision depuis le milieu du siécle dernier. On a pu dire, en simplifiant beaucoup, que jusqu’aux
années 1980 elle a fourni un cadre de référence souvent discuté, mais toujours retenu, pour la
prédiction en économie et en finance, pour la prescription en sciences de la gestion, et pour la
description en psychologie.

Pourtant, des le début, des remarques pertinentes -- et ravageuses -- avaient pu étre formulées, par
exemple a partir d’un autre contre-exemple fécond, le paradoxe d’Allais, présenté a 1’American
Economic Society en 1953, qui introduit une limite décisive a la théorie de 1’utilité espérée de von
Neumann (Allais, 1989). Nous n’entrons pas ici dans le détail des discussions qui ont marqué le
dernier demi-si¢cle, et nous présentons rapidement certaines propriétés simples d’autres modeles, ceux
de la théorie des perspectives proposée par Kahneman et Tversky (1979) pour rencontrer les impasses
désormais reconnues de la théorie de 1’utilité espérée’.

Cette famille de modeles a une vocation plus descriptive que normative : il s’agit de tenter de
comprendre comment font les décideurs, comment ils effectuent leurs jugements intuitifs, a quoi
correspondent leurs choix, et non pas de leur proposer des critéres d’optimisation généraux, voire
absolus. La théorie de l'utilité espérée tente de reconstruire la prise de décision d’un point de vue
logique, tandis que la théorie des perspectives s'attache a dégager le processus mental qui conduit la
prise de décision. Ici I’émotion, et plus largement ’action, constituent une partie intégrante du
processus de décision. Il s’agit donc vraiment d’une tentative de construire une théorie élargie de la
décision, qui remette en contexte, sans a proprement parler les contredire, les acquis déja reconnus par
les théories de la décision rationnelle.

Disons tout de suite que le but, selon les auteurs eux-mémes, n’est pas de mieux décrire le
comportement de 1’assureur ou du banquier. Les modéles construits par Kahneman et Tversky (1979)
tentent tout au plus de mieux rendre compte de certaines caractéristiques de décisions relativement
simples et isolées. Ceci impose de séveres limites a la portée descriptive qu’on voudrait leur préter
s’agissant du monde réel. Enfin et surtout -- et ceci réduit d’autant le pouvoir prédictif de la théorie --
dans le monde réel, ainsi que Kahneman a tenu a le montrer, il arrive souvent que les gens prennent
des risques parce qu’ils ne savent pas qu’ils en prennent. Il ne faut donc certes pas demander a la
théorie des perspectives de donner des réponses directes aux questions pratiques que se posent les
décideurs du monde réel.
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De nombreux travaux d'observation menés au cours des derniéres décennies ont permis de
montrer des déviations au comportement prédit par la théorie de l'utilité espérée. L'aversion au risque
mise en ceuvre par les décideurs s’avére plus complexe dans la pratique ; elle est de plus liée a une
nouvelle aversion, 1’aversion aux pertes, et prend en compte les conséquences d’une séquence de
gains et de pertes.

Il peut étre utile de présenter bricvement la déformation des probabilités de Kahneman et
Tversky : les événements qui se présentent avec une probabilité trés faible, voisine de zéro, sont
subjectivement percus comme dotés d’une probabilité plus forte (phénomeéne de surestimation), tandis
que ceux qui se produisent avec une probabilité trés forte, voisine de un, sont subjectivement pergus
comme dotés d’une probabilité plus faible (phénomene de sous-estimation). Ainsi, dans la description
du comportement d’un décideur face a la loterie (x, p), on remplace les probabilités objectives p par
des probabilités déformées a travers une fonction de transformation des probabilités w(.), strictement
croissante sur I’intervalle [0.1] avec w(0)=0 et w(1)=1. Au lieu d’évaluer la loterie (x, p) par p U(x), on
utilise 1’évaluation w(p) U(x), ou U(.) représente la fonction d’utilité de I’individu.

Figure 2. Déformation des probabilités : probabilités objectives w comme transformation
des probabilités subjectives p (Tversky et Kahneman 1992)
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Tversky et Kahneman (1992) ont par la suite généralisé la théorie des prospects en constatant que
la facon dont les individus ont tendance a déformer la probabilité d’un événement dépend de la
position de cet événement sur une échelle classant les événements du plus au moins favorable.
L’individu raisonne alors sur les probabilités cumulées d’obtenir au moins une somme donnée. Ainsi,
comme le montre la figure ci-dessus, si la probabilité¢ d’obtenir au moins 1 vaut en réalité g=15 %, un
individu estimera, par exemple, cette probabilité a w(g)=35. Si, par ailleurs, la probabilité d’obtenir au
moins 2 vaut en réalit¢ p+qg=50 %, I’individus estimera cette probabilit¢ a w(p+q)=45 %. La
probablité d’obtenir entre 1 et 2 sera alors déformée de p=35 % a w(p+q)-w(q)=10 %.

La courbe présentée ici donne un relevé des transformations des univers du risque liées a ce que
I’on appelle depuis la série inaugurale de Simon (1982) la rationalité limitée. Pour ce faire une
fonction d'utilité plus complexe est introduite ; elle prend en compte d’autres déformations liées a
I’¢évaluation subjective. On a d’abord une dissymétrie entre perception des gains et des pertes ; on voit
tout de suite qu’il s’agit ici d’une fonction d'utilité concave pour les gains et convexe pour les pertes.
On retrouve une loi de sensibilité décroissante : plus on s'éloigne du point de référence, plus l'impact
subjectif est faible. Enfin, les désutilités marginales liées aux pertes sont plus fortes que les utilités
marginales de variations de gains de méme grandeur.
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Figure 3. Déformation des gains et des pertes : évaluation subjective £ comme fonction
des revenus objectifs, ou ’on distingue les domaines des gains g et des pertes p
(Tversky et Kahneman 1992). Le point de référence est ici en (0, 0)

E

6. L’APPROCHE EXPERIMENTALE DE LA PERCEPTION DES RISQUES :
BREF APERCU

On propose ici quelques remarques sur certains aspects des rapports entre gestion de sécurité,
perception des risques et analyse cotit-bénéfice. La psychologie et I’économie expérimentales ont mis
en évidence des déviations systématiques des comportements d’individus confrontés a des situations
de risque ou de nombreuses approches traditionnelles proposent des prédictions liées a la théorie de
I’utilité espérée.

Ces déviations systématiques correspondent a une tendance a déformer les probabilités selon
qu’elles correspondent aux événements rares ou fréquents, ainsi que les enjeux, ou on a pu montrer
une déformation dissymétrique des gains et des pertes. Dans des situations concrétes, les perceptions
individuelles influencent non seulement les décisions individuelles, mais aussi les décisions des
pouvoirs publics soumis a I’influence de 1’opinion ou des ¢€lections.

La déformation des probabilités comporte plusieurs dimensions.

Les individus ont tendance a surestimer les écarts vis-a-vis de situations déterministes (les
probabilités étant dans ce cas dégénérées). Les faibles probabilités (événements rares) sont
systématiquement surestimées. Il existe une différence fondamentale entre un événement impossible
(de probabilité rigoureusement nulle, généralement non déformée) et un événement possible, mais tres
peu probable (dont la probabilité sera surestimée). Mathématiquement, cette propriété se traduit par
une discontinuité de la fonction de déformation au voisinage de I’origine.
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Certaines déformations des probabilités de ce type ont été étudiées par de Palma et Picard (2008)
a I’aide d’une base de données de plus de 4 000 individus (par une procédure du type « économie
expérimentale », menée sur le site Attp://www.RiskToleranceOnLine.com.

Les questions proposées pour mettre en évidence ces déformations de probabilité sont du type
suivant :

Parmi ces deux possibilités, laquelle préférez-vous ?
o option A, une loterie (1 000 € avec p = 0.05 et 100 € avec /-p = 0.95.
o option B, un gain certain B de 140 €.

On calcule que la loterie de I’option A donne une espérance de gain de 145 €, supérieure au gain
certain de I"option B (140 €). La prime de risque est donc de 145 €-140 €=5 €. Elle est en général
insuffisante pour expliquer le choix de A par un individu dont on a auparavant estimé 1’aversion au
risque en se basant sur des loteries avec des chances de gain de 1’ordre de 50 pour cent. Cet individu
fait preuve d’un biais d’optimisme, dans le sens ou il s’imagine du « bon coté de la barriere » et
surestime la probabilité d’obtenir le « jackpot » de 1 000 €.

Inversement, il existe des situations comportant un risque faible 1ié a un enjeu de perte forte. On
constate souvent dans ce cas un biais de pessimisme qui conduit les individus a surévaluer les petites
probabilités d’obtenir de mauvaises performances, et a délaisser les options correspondantes plus
qu’ils ne devraient le faire en fonction de la théorie de I’utilité¢ espérée. Ainsi, de nombreux voyageurs
ont réagi aux événements de septembre 2001, en délaissant le transport aérien au profit de la voiture
pour leurs déplacements longue distance. La voiture étant beaucoup plus dangereuse que 1’avion en
termes d’accidents par kilométre parcouru, il s’agit d’un cas de déformation par biais de pessimisme,
avec pour conséquence une augmentation des déces.

Le rejet d’options comportant un risque de conséquences défavorables est amplifié par deux
autres phénomenes. D’une part, I’individu accepte mal d’étre décu, c'est-a-dire de subir des
conséquences défavorables par rapport a un point de référence donné. Ce point d’ancrage peut
dépendre de son expérience passée ou d’anticipations. Ceci se traduit mathématiquement par une
discontinuité de la dérivée de la fonction d’utilité au voisinage du point d’ancrage. Dans ce cas, la
pente a droite du point d’encrage est plus faible que la pente a gauche : I’individu est plus sensible a
une variation des conséquences lorsqu’elles sont dans le domaine des pertes (définies par rapport au
point d’ancrage) qu’a une variation de méme ampleur dans le domaine des gains.

L’analyse des données collectées a I’aide du site http.//www.RiskToleranceOnlLine.com a permis
de retrouver trois dimensions de 1’attitude face au risque, ici exprimées en termes de montant des gains
associés a une loterie.

1. L’aversion au risque : les répondants n’aiment pas le risque et sont préts a accepter une
réduction du montant espéré pour ne pas subir de risque sur le montant. Cette réduction
correspond a la prime de risque.

2. L’aversion aux pertes : pour un point de référence de 100 €, la prime de risque associée a une
loterie avec pertes possibles (par exemple, donnant avec la méme probabilité un gain de 90 €
ou un gain de 110 €) sera plus élevée que celle d’une loterie ne comportant que des gains (par
exemple, donnant avec la méme probabilité un gain de 100 € ou un gain de 120 €). Un méme
individu sera prét, par exemple, a payer une prime de risque de 5 € dans le premier cas (gain
déterministe de 95 €), mais seulement 3 € dans le second cas (gain déterministe de 107 €).
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3. Enfin, les individus ont tendance a déformer les faibles probabilités de gains tres €levés (biais
d’optimisme) et de pertes importantes (biais de pessimisme).

Dans le cadre des risques sociétaux majeurs, une déformation supplémentaire est a I’ceuvre. Elle
est liée a la taille des incidents et au fait que la société semble tolérer plus mal les grandes catastrophes
que les incidents répétés, méme si le nombre total de victimes est le méme dans les deux cas. On parle
ici de biais d’agrégation. Le Graphique ci-dessous présente les paires expérimentales
données/perception pour un certain nombre de causes de déces familiéres.

En d’autres termes, tout se passe comme si la société supportait mieux de nombreux accidents
causant chacun peu de dommages qu’un unique accident causant des dommages importants, alors
méme que les pertes sont égales : par exemple, a en juger selon divers indicateurs liés a la discussion
politique ou a la surface dans les journaux, 50 00 accidents routiers causant chacun 1 déces nous
« pésent » moins, que 5 accidents aériens causant chacun 1 000 décés. Cette comparaison n’est pas un
désaveu fataliste des politiques de gestion des risques. Au contraire, elle constitue un élément de
réflexion pour une gestion plus responsable.

Figure 4. Déformation de I’amplitude des décés :
En abscisse, nombres objectif de décés par an pour un ensemble de causes.
En ordonnée, nombres per¢u de déces (Figure adaptée de Lichtenstein ez al., 1978).
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Bien évidemment, ces perceptions différent d’un point de vue normatif (théories de 1’utilité
espérée) et d’un point de vue descriptif (théories de la finance comportementale, voir Thaler, 1993).
L’analyse cout-bénéfice propose une méthode pour allouer les ressources publiques dans les choix
alliant au mieux efficacité et équité. Cette allocation dépend aussi de critéres d’acceptabilité des
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décisions d’investissement®. Nous avons vu que les perceptions des citoyens sont soumis a des biais de
perception et autres anomalies qui les €loignent de celles de I’homme rationnel considéré par la théorie
classique comme décidant sans biais et sans influence.

7. CONCLUSIONS : LE BON TERRORISTE A QUELQUE CHOSE A PERDRE

Ces quelques indications nous permettront de conclure. Si la logique d’Aristote décrivait
I’homme congu par la philosophie, a présent, par I’effet d’un remarquable retournement, ce sont les
hommes et les femmes réels que nous tentons de mieux comprendre. La psychologie et I’économie ont
fait mieux que suivre ce mouvement général de la démarche scientifique. Le calcul du risque n’est
plus un idéal normatif désincarné. Il évalue aujourd’hui les contextes concrets dans lesquels s’exercent
I’évaluation et la décision.

Dans le contexte des transactions économiques, ce sont les institutions (qu’il s’agisse de la firme
de Coase, de la place du marché d’un village de province ou du FMI) qui permettent de gérer certaines
finalités qui ne résultent pas spontanément de 1’ensemble des interactions sociales.

Nous aurons dans les années prochaines un fort besoin de créativité institutionnelle, dont la
stabilit¢ devra compenser certaines déformations des jugements et des préférences que les
psychologues et les économistes ont aujourd’hui appris a tenter de reconnaitre, maintenant qu’il ne
s’agit plus seulement d’édifier des doctrines normatives de [’action rationnelle. Les institutions
permettent de ne pas abuser de la prise en compte des attitudes psychologiques des partenaires’. Elles
garantissent la viabilité de situations qui, sans elles, pourraient s’avérer paroxysmales.

En période d’instabilité forte, il peut étre décisif de demeurer capables de comprendre que la
négligence, I’hostilité ou I’incompétence sont des descriptions auxquelles nous choisissons de nous en
tenir lorsque nous cessons de négocier sur la base des préférences d’un partenaire pour commencer a
lutter contre lui : le négligent, I'incompétent ou 1’ennemi sont des étres avec lesquels on ne négocie
plus. Dans de telles conditions, la contribution de 1’économiste ne peut étre de fournir des armes aux
rituels archaiques de mise a mort ou d’expulsion. Avant d’aider a exclure ou a maitriser le terroriste,
avant de nous donner une doctrine explicative des défauts qui le rendent prédictible, répressible ou
explicable, les sciences économiques peuvent nous aider, plus simplement, a rester attentifs a
I’instabilité qui menace nos propres analyses, aux déformations qui affectent notre perception des
enjeux et des probabilités dans des transactions instables. A ce titre, 1’économie est en passe de
pouvoir montrer qu’elle est devenue une science humaine a part entiére.

De nombreux témoignages montrent que les groupes humains sont tous capables de se confronter
aux probabilités. La préhistoire des jeux, comme celle des rituels, atteste de cet intérét'’. En ce sens,
on peut dire que le risque, comme le langage, ’outil ou la parenté, est un invariant des sociétés
humaines. L’intérét de cette observation dépasse la seule théorie. Il touche a la prise de décision en
environnement instable.

Lorsque des groupes humains étrangers entre eux se rencontrent, 1’instabilité¢ radicale des
relations non codifiées, non institutionnalisées, fait que les enjeux se déplacent rapidement et peuvent

basculer du commerce a la guerre et inversement. Une analyse remarquable de Lévi-Strauss a donné
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un modéle de cette instabilité''. C’est cette instabilité que les institutions peuvent canaliser. Le risque
d’épisodes de violence non négociable, dont certaines modalités ont regu le nom de terrorisme, n’est
pas extérieur a la vie sociale, et appelle donc des solutions sociales, politiques et économiques, et non
pas un calcul technique de prévention ou de répression.

Une anecdote fameuse de I’ Antiquité romaine montre comment des pirates en expédition dans les
parages de la maison de Scipion demandent a présenter leurs hommages au grand homme (Valerius
Maximus, 30). De bons lecteurs estiment que c’est en fait le vainqueur de Carthage qu’ils voulaient
saluer, puisqu’en bons pirates ils avaient bénéficié de la liquidation de la seule grande puissance
maritime de la Méditerranée occidentale. Les historiens ont pu montrer comment barbares et pirates
font toujours partie de I’économie de 1’Empire qu’ils semblent menacer de Iextérieur.'” Telle est la
lecture, difficile mais nécessaire, qu’il est souhaitable que nous soyons capables d’effectuer face aux
événements extrémes que nous apporte 1’évolution présente de notre monde. L’économie a peut-étre
quelques suggestions a formuler pour les problémes techniques que pose cette évolution. Mais elle est
certainement capable de nous inviter a réfléchir.
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NOTES

1. Je voudrais remercier Serge Pahaut, pour les discussions nombreuses et fructueuses que nous
avons eues ensemble durant ces derniéres années. Nathalie Picard et Jean Picard ont soumis des
suggestions utiles pour améliorer la qualité et la lisibilité de ce papier. Enfin, Kurt Van Dender
m’a aussi permis d’améliorer la présentation de ce papier.

2. Les legons de I’histoire et de I’anthropologie nous avertissent qu’il convient de ne pas associer
sans réflexion des dimensions qui n’ont pas partout été liées. L’idée de sécurité plonge de fait
dans la préhistoire du droit. Quelle que soit I’interprétation que 1’on en propose, elle renvoie dans
de nombreuses civilisations a une forme solennelle et publique de pratique ritualisée. 1l faut au
moins noter ici que les diverses évolutions que cette famille de pratiques a pu connaitre débordent
largement la reconnaissance socialement garantie d’une titularité¢ individuelle liée au pouvoir de
vendre et d’acheter sans consulter. Autrement dit, I’enjeu a souvent des ennemis 1a ou il n’a pas
forcément de propriétaire.

3. Pour mémoire, on rappelle que ces sommes sont de ’ordre de grandeur du PIB annuel des
Etats-Unis, qui est aujourd’hui d’environ 15 000 milliards de dollars.

4. Voir les discussions de cette idée dans Viscusi (2003).

5. Le théme est d’ailleurs indexé par les folkloristes (AT 1191) : le diable qui se propose comme
maitre d’ceuvre d’un pont dont la réalisation accuse du retard (Aarne et Thompson 1964).

6. Quant a la valeur espérée, on voit bien qu’elle ne fait pas forcément partiec de 1’ensemble des
événements observables. Ainsi, dans le cas du dé non pipé a six faces, la valeur espérée vaut
21/6, soit 3.5, nombre qui ne figure sur aucune face.

7. La richesse de cette théorie est liée a sa reprise de plusieurs discussions fondamentales, puisque
pour leur étude de I’aversion a I’ambigiiité (qui pousse les gens a parier plus volontiers quand les
probabilités sont connues), Tversky et Fox (1965) évoquent, en amont du paradoxe d’Ellsberg
(1961), le Treatise on probability de Keynes (1921), lui-méme paralléle a la dissertation
doctorale ou Knight (1921), ouvrant la voie a Coase, croisait la théorie de la firme et celle du
risque.

8. C’est singulie¢rement le cas des biens collectifs (infrastructures de transport, environnement, etc.
voir de Palma et al. 2005, 2007, 2008).

9. On sait que I’école de Vienne, avec von Mises (1940), a essay¢ de recourir a la logique des
actions humaines, la praxéologie, pour éviter les abus de la psychologisation. L’expérimentation
psychologique bien conduite ne peut que montrer comment il a été rationnel pour quelqu’un de
faire telle ou telle chose dans telles ou telles circonstances.
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10. Mentionnons le remarquable travail d’Ascher (1991), qui montre comment les points
correspondant a diverses configurations d’un jeu de hasard des Iroquois Cayuga sont
proportionnels a la distribution des probabilités de ces configurations.

11. Reprise plus tard dans sa thése sur les indiens Nambikwara et dans quelques passages de Tristes
tropiques, cette étude de modeles a d’abord paru pendant la Grande Guerre (Lévi-Strauss, 1943).
De nombreux politologues tentent de décrire le terrorisme a partir de facteurs d’interactions
instables, au lieu de prétendre le ramener a des causes explicatives (misere, culture, etc.) On
mentionnera ici le travail de Sageman (2004).

12. 11 s’agit d’un topique des ¢études romaines et chinoises, pour ne mentionner que deux Empires ;

mais on mentionnera aussi 1’étude monumentale des relations internationales de Duroselle
(1992).
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RESUME

La sécurité nationale reléve de la responsabilité fondamentale des Etats, mais elle est aussi de
caractere intangible. Que peut apporter une analyse économique a cet égard? Dans ce domaine,
I’analyse colts-avantages a rarement été utilisée, parce que les avantages sont ambigus et
assimilables a des biens publics. Notre groupe, au Center for Risk and Economic Analysis of
Terrorism (CREATE) de 1I’Université de Californie du Sud, s’est attaché a approfondir et appliquer
I’analyse d’impact économique pour décrire les pertes prévisibles dans diverses hypothéses
d’attentats terroristes. L’innovation, dans nos travaux, tient a la dimension territoriale que nous
avons ajoutée a des modeles intersectoriels opérationnels.

Dans un souci de plausibilité, les scénarios d’attentats terroristes doivent comporter des
précisions géographiques. En premier lieu, aucun type de port maritime, d’aéroport ou de cible
équivalente d’importance nationale ne couvre tous les cas de figure. Deuxiémement, la plupart des
décideurs politiques sont des représentants de la population d’une zone géographique et ont a coeur
de défendre les intéréts de leurs électeurs. Troisiémement, 1’agrégation d’unités territoriales risque
de neutraliser les résultats lorsque des secteurs ou régions y perdent alors que d’autres y gagnent,
surtout si des localités extérieures a la zone touchée reprennent des fonctions qui ne peuvent plus
étre remplies ailleurs. Quatriémement, en tenant compte de 1’économie spatiale, on peut analyser les
interactions entre des lieux tributaires des infrastructures disponibles.

Ce rapport décrit nos méthodes de modélisation (un modele de région métropolitaine et deux
modé¢les nationaux) ainsi que plusieurs résultats que nous avons obtenus. Nos mod¢les ne sont pas
des analyses colits-avantages formelles, mais elles montrent que ces événements ont des codts
considérables liés a I’interruption de l’activité €économique, c’est pourquoi elles permettent de
justifier les dépenses consacrées aux mesures de protection et d’atténuation. Nous examinerons
également en quoi des modeles tels les ndtres pourraient servir de base a une forme ou une autre
d’analyse colts-avantages.

1. INTRODUCTION

Les Etats-Unis n’ont pas pati durablement des pertes économiques dues aux attentats du
11 septembre 2001. Selon les estimations, les pertes de PIB se situent entre 22 et 34 milliards USD
et les pertes structurelles entre 27 et 95 milliards USD." Il convient toutefois de nuancer I’estimation
de la premiére fourchette, parce que le pays se trouvait déja en récession modérée en 2001, de sorte
qu’il est difficile de distinguer précisément les pertes de PIB imputables au terrorisme. Cette
année-1a, le PIB des Etats-Unis était supérieur & 10 000 milliards USD, ce qui laisse a penser que les
pertes estimées ont été plus faibles qu’on aurait pu le craindre.
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Des répercussions importantes se sont fait sentir ultérieurement sur les dépenses publiques,
lorsqu’il a fallu financer les guerres menées en Afghanistan et en Irak, ainsi que les augmentations
des crédits budgétaires affectés a des mesures de sécurité intérieure. De plus, il s’est écoulé assez de
temps depuis 2001 pour que les craintes d’un bouleversement a long terme de la productivité et/ou
de la production s’atténuent. Le ralentissement de 1’économie observé en 2007-2008 s’explique par
les contractions des marchés du crédit, la crise hypothécaire et les hausses des prix des matiéres
premiéres, qui n’ont probablement aucun rapport avec les événements de 2001.

Cela étant, pour gérer correctement les risques et se préparer a I'éventualité d'incidents
majeurs, il faut s’efforcer de mieux appréhender la nature des attentats susceptibles de se produire.
Apres tout, durant presque toute la Guerre Froide, les spécialistes de la planification et les décideurs
publics ont ¢laboré des scénarios pour procéder a des simulations des pertes qu’entraineraient
d’hypothétiques frappes nucléaires.

Les menaces que fait peser le terrorisme transnational sont différentes. Premiérement, le
nombre annuel moyen de victimes d’attentats terroristes est relativement faible (Sandler et al.,
2008). Par conséquent, I’analyse colits-avantages classique n’est probablement pas adaptée a 1’étude
de ces événements. Pour autant que I’on puisse empécher que quiconque périsse ou soit blessé, les
avantages (exprimés en valeur monétaire des décés évités, calculée a 1’aide des mesures statistiques
classiques de la valeur d’une vie humaine) seraient minimes par rapport a ce qu’il en couterait d’y
parvenir. Deuxiémement, les cibles que les terroristes envisagent d’attaquer dans le monde sont
innombrables. Les protéger toutes est impossible.

Ces observations précisent le défi que doit relever la recherche. Face aux deux réalités que
nous venons d’évoquer, il importe que les décideurs responsables de la défense du territoire et de la
sécurit¢ nationale découvrent quelles cibles revétent I’importance la plus décisive, et renforcent
dans toute la mesure du possible leur protection. Mais comment identifier ces cibles cruciales ?

A cet effet, deux pistes de recherche sont a explorer. D’abord, définir des scénarios d’attentats
plausibles. Compte tenu des moyens dont disposent les terroristes, quels actes pourraient-ils
vraisemblablement exécuter ? Ensuite, estimer les pertes économiques qui en résulteraient. Si notre
propos est de calculer cette estimation, nous nous appuyons cependant sur les travaux de collégues
spécialisés pour forger des scénarios possibles.

Dans notre étude sur un éventuel attentat a la bombe “sale” (c’est-a-dire radiologique) dans les
deux ports de Los Angeles et Long Beach, nous avons fait fond sur les travaux de Rossoff et von
Winterfeldt (2007), qui ont examiné 36 scénarios d’attentats possibles, pour finir par en dégager les
deux les plus plausibles. Nous avons utilis¢ les données de leurs scénarios pour appliquer le
Southern California Planning Model (SCPM, dont la version 2 est abordée dans la suite de notre
rapport), et le National Interstate Economic Model (NIEMO) pour estimer les pertes plausibles
résultant d’une interruption de I’activité €conomique, par secteur et par localité¢ dans la région
métropolitaine du Grand Los Angeles et au-dela. Cette réflexion, approfondie a la section 3, met en
relief un exemple parmi plusieurs autres, que nous présentons pour démontrer combien il est
essentiel de disposer de données géographiquement détaillées.

Nous analysons diverses exécutions de nos deux modeles, en commengant par les appliquer
I’un et I’autre au méme attentat suppos€, puis nous adoptons un troisiéme modele, le TransNIEMO,
dont la mise au point est en cours et qui intégre des éléments des deux autres. Celui-ci ajoute au
NIEMO la modélisation des routes interrégionales, ce qui nous permet de repérer les effets
économiques de diverses perturbations hypothétiques des expéditions de marchandises en n’importe
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quel point du réseau routier national, lequel comporte des milliers de grands ponts. Pour que
I’analyse colts-avantages de la protection des grands ponts ou tunnels soit crédible, un modéle qui
articule I’économie avec le réseau routier est indispensable.

2. MODELES OPERATIONNELS®

2.1. Le Southern California Planning Model (SCPM)

Les modéles intersectoriels, basés sur les flux des transactions entre fournisseurs
intermédiaires et producteurs finals, sont largement utilisés pour mesurer les incidences
économiques régionales. IIs retracent tous les effets économiques, notamment ceux des expéditions
intrarégionales et interrégionales, généralement a un niveau de désagrégation sectorielle poussée.
Ces modeles obéissent le plus souvent a des variations de la demande, mais il existe certaines
applications dans lesquelles 1’offre est déterminante.

Dans les deux modeles étudiés dans notre rapport, la composante intersectorielle est tirée du
modele bien connu IMPLAN du Minnesota Planning Group (MIG), a forte désagrégation sectorielle
(plus de 500 secteurs). Pour que ces données soient compatibles avec celles émanant d’autres
sources, nous les avons regroupées en 47 secteurs, que nous appelons secteurs USC. La deuxieme
composante fondamentale du modéle SCPM est spatiale : elle distribue les impacts sectoriels entre
plus de 3 000 zones géographiques de faible superficie (les zones de trafic analysées, ou TAZ, pour
Traffic Analysis Zones) dans toute la Californie du Sud (région dénommée le Grand Los Angeles,
qui s’étend sur cinq comtés). La principale possibilité offerte par ce modele est d attribuer a ces
TAZ les effets indirects et induits générés par le modéle intersectoriel. Les effets directs sont
toujours les variations de la demande finale sur le lieu de 1’attentat (en I’occurrence, dans les ports) ;
les effets indirects suivent le sillage des relations interindustrielles avec d’autres secteurs, en aval ou
en amont (2 1’échelon local, régional, national et international) ; et les effets induits permettent de
chiffrer les incidences secondaires sur la consommation associées a la réduction des dépenses des
travailleurs dans les secteurs directement et indirectement touchés. Pour estimer les effets induits,
nous utilisons une matrice des déplacements domicile-travail qui révele tous les flux de migrations
alternantes entre les zones résidentielles et les lieux de travail, pour retrouver les salaires rapportés
au foyer, puis nous utilisons une matrice des déplacements domicile-services pour suivre les achats
que les ménages effectuent aupres d’établissements de vente au détail et de prestation de services
aux particuliers. Cette démarche adopte la logique proposée pour la premiere fois par Ira Lowry
(1964) et affinée par Garin (1966). La matrice des déplacements domicile-services recouvre tous les
trajets associés aux transactions effectuées par le ménage autres que la vente de travail a un
employeur. Il s’agit donc des déplacements réalisés pour se rendre dans des commerces et faire
d’autres transactions visant des services, a I’exclusion toutefois des déplacements n’ayant pas pour
but d’effectuer des transactions, mais par exemple des visites a des amis ou a des membres de la
famille.
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Le SCPM traite les flux de trafic comme étant endogénes, et les TAZ représentent des nceuds
de trafic. Cette caractéristique du modele est importante, parce que de nombreux types d’actes
terroristes sont susceptibles de provoquer des variations de 1’approvisionnement, notamment des
pertes de capacité d’infrastructure qui réduisent les services au niveau du réseau et allongent les
temps de transport.

Les flux de trafic étant endogénes, toute modification de I’activité économique qui agit sur le
comportement des individus en matiére de déplacements ou sur les mouvements de marchandises
influe sur la facon d’utiliser le réseau de transport ; ces répercussions provoquent elles-mémes un
changement d’équilibre du réseau. De ce fait, le modele offre I’importante possibilité d’estimer les
pertes découlant d’attentats simultanés perpétrés contre les capacités de transport, d’infrastructure et
de production.

En considérant le réseau de transport et ses capacités, le modele rend explicitement endogeénes
le comportement des ménages en matiere de déplacements et les flux intrarégionaux de transport de
marchandises, qui sans cela seraient exogenes, d’ou 1’homogénéité des colits et des besoins de
transport par origine-destination dans tous les points du réseau. Le modéle fait ressortir
explicitement la courbe de fréquentation en fonction de la distance (c’est-a-dire la baisse du nombre
de déplacements avec 1’augmentation de la distance) et les fonctions de congestion (le
développement des encombrements et 1’augmentation des colts des retards au fur et & mesure que
certains itinéraires attirent davantage de trafic, lorsque de graves perturbations se produisent dans
d’autres trongons du réseau).

Cette possibilit¢ nous permet de déterminer la localisation géographique des pertes
économiques indirectes et induites; pour I’essentiel, nous faisons en sorte que le choix de
I’itinéraire et de la destination deviennent endogenes. Nous pouvons €galement, grace au modéle,
imputer plus précisément aux différentes TAZ les pertes économiques indirectes et induites faisant
suite aux réductions directes de 1’activité portuaire qui se répercutent sur les échanges, 1’emploi et
I’accessibilité des transports. Le lecteur trouvera dans Cho et al. (2001) le résumé technique d’une
version antérieure de ce modele.

Un diagramme fonctionnel du mod¢le est présenté a la Figure 1.

2.2. Le National Interstate Economic Model (NIEMO)

Le choix des méthodes a employer pour atteindre 1’objectif recherché, a savoir créer des
modeles opérationnels avec des données sectorielles et géographiques détaillées, a nécessité des
arbitrages difficiles. Le recours a des modeles économiques linéaires se justifie pour plusieurs
raisons, notamment la richesse des résultats détaillés obtenus a un colt relativement faible. Le
NIEMO, par exemple, comporte environ six millions de multiplicateurs. L’idée maitresse de notre
recherche est qu’il est possible, au prix de quelque effort, d’intégrer les données issues de
I’exécution du modéle IMPLAN des relations intersectorielles au niveau des Etats de MIG Inc. avec
les données sur les flux de marchandises (expéditions inter-Etats) de I’enquéte sur ces flux du
Ministére des Transports (et de certaines autres sources), et ce pour tous les Etats. Le lecteur
trouvera des précisions sur la construction du NIEMO dans Park et al. (2007). Pour ’essentiel, il
s’agit d’une version opérationnelle du modele des relations intersectorielles multirégionales de
Chenery-Moses concernant 50 Etats des FEtats-Unis (outre le district de Columbia) et les
47 secteurs USC. Le diagramme fonctionnel de ce modele est présenté a la Figure 2.
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Comme il existe des modeles intersectoriels obéissant aux variations de la demande ou a celles
de ’offre, nous avons mis au point des versions du NIEMO offrant les mémes possibilités. Dans
chaque cas, I’approche selon laquelle I’offre est déterminante se préte le mieux a la modélisation de
perturbations de courte durée. L’interruption des achats effectués par les entreprises a des effets
multiplicateurs a court terme, et celle des ventes peut également en produire. La suspension des
services portuaires risque d’occasionner ces deux types de problémes. Lorsque I’interruption
concerne les possibilités d’exportation, il est indiqué d’appliquer le modele du c6té de la demande.
En cas de cessation des importations, le choix est moins évident, parce que certaines sont destinées
a des consommateurs finals et d’autres a des consommateurs intermédiaires.

3. APPLICATION DE DEUX MODELES OPERATIONNELS DES EFFETS
ECONOMIQUES A LA SIMULATION D’ATTENTATS HYPOTHETIQUES

3.1. Les ports de Los Angeles/Long Beach

I y a deux ports adjacents en Californie du Sud. Bien qu’ils soient gérés par des
administrations distinctes, nous les traitons ici comme s’il s’agissait d’un seul port. Nul ne conteste
I’importance du role des ports de Los Angeles/Long Beach pour 1’économie locale et nationale.
Situés dans une région métropolitaine qui compte plus de 16.4 millions d’habitants et dont la
population active atteint presque 7.5 millions, un trafic maritime de 111 millions de tonnes y
transite, et ils occupent le cinquiéme rang mondial parmi les complexes portuaires, aprées Hong
Kong, Singapour, Shanghai et Shenzen. Les deux ports de Los Angeles emploient directement ou
indirectement 600 000 travailleurs, soit plus de 7 pour cent de la main-d’ceuvre de la région.
S’agissant du trafic conteneurisé, ils se classent a la premicre et a la deuxiéme place au niveau
national. L’ensemble des flux d’importation et d’exportation représente 300 milliards USD
(données de 2004), ce qui équivaut a quelque 30 pour cent du produit régional brut du Grand Los
Angeles. A I’image des tendances observées dans 1’économie nationale, les importations dépassent
largement les exportations. Les lieux de destination et d’origine de la moitié environ des
importations et des deux tiers des exportations se trouvent hors de la région. Ce complexe remplit la
fonction de port d’intérét national : toute réduction de ses capacités de transbordement aurait de
lourdes conséquences a I’échelon local et national.

Ces conséquences seraient en effet de portée beaucoup plus grande que si, simplement, les
consommateurs étaient privés de produits importés pendant un court laps de temps ou les
producteurs obligés de différer leurs ventes a I’exportation. Il y aurait en outre rupture des chaines
d’approvisionnement en matieres premiéres et biens intermédiaires importés, d’ou une réduction de
la capacité de production des entreprises de la région et d’ailleurs.

Dans la premiére application analysée, nous partons de I’hypothése d’une suspension des flux
des importations et des exportations qui transitent par les installations portuaires aussi longtemps
que les ports sont hors service. Nous n’avons pas encore modélisé le déroutement des navires vers
d’autres ports, mais prévoyons de le faire dans de futures recherches, et nous commencerons
probablement par effectuer une enquéte aupres des armateurs.
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Nous avons appliqué le SCPM a I’étude d’attentats radiologiques perpétrés simultanément
dans les deux ports de Los Angeles et de Long Beach. Les bombes pourraient étre introduites dans
le pays dans des conteneurs ou posées tres prés du périmeétre du port apres avoir été fabriquées sur
le territoire des Etats-Unis, en supposant que les terroristes aient pu s’y procurer des matiéres
radioactives adaptées. L’ampleur de la perturbation dépendrait de la taille des bombes. A 1’instar de
Rossoff et von Winterfeldt (2007), nous avons tablé sur I’explosion, plus ou moins synchronisée
dans les deux ports, de deux petits engins a dispersion de radioactivité contenant moins de deux
kilogrammes d’explosif brisant chacun. L attentat obligerait a fermer les deux ports, plutot pour des
raisons sanitaires que de sécurité. Quant a leur réouverture, dont le choix du moment serait une
décision plus stratégique que technique, elle aurait des conséquences insignifiantes, si les ports
n’étaient pas desservis par les transports.

Nos estimations tablent sur des durées de fermeture des ports de Los Angeles et de Long
Beach comprises entre 15 et 120 jours (dans ce dernier cas, les attentats radiologiques seraient
couplés a I’explosion de bombes conventionnelles dans trois des principaux ponts/sauts-de-mouton
d’acces). La deuxiéme section du Tableau 1 présente 1’étendue des pertes possibles pour différents
scénarios en cas de formation d’un panache radioactif, et la troisieme résume les effets du scénario
le plus pessimiste découlant de la fermeture des ports ez de la formation du panache. Il pourrait en
couter a I’économie américaine presque 49 milliards USD — ou plus de 322 500 personnes-ans en
termes d’emploi. Rappelons que le SCPM donne en fait des résultats beaucoup plus précis, au
niveau des secteurs de dépouillement des recensements ou des zones de trafic analysées, si besoin
est.

3.2. Effets du panache radioactif en cas d’attentat dans les ports

Le SCPM permet également de mesurer, a ’aune de la désorganisation de la vie des
particuliers, des pertes des entreprises et de la dépréciation du foncier, les effets économiques de la
formation d’un panache. Cette partie de la simulation est examinée a part, car elle met en lumiére la
complexité (et les avantages) d’une estimation simultanée des répercussions sur le trafic et des
effets économiques. Les chiffres indiqués sont quelque peu spéculatifs, mais notre meilleure
estimation fait état d’un manque a produire de 4 milliards USD et de pertes d’emplois avoisinant
42 600 personnes-ans. Les dommages causés par le souffle de I’explosion seraient limités, les tués
et les blessés graves se trouveraient dans un rayon de peut-étre 50 metres, et les infrastructures
physiques seraient modérément endommagées, sauf sur le lieu méme de I’explosion. La zone
périphérique a évacuer regrouperait toutes celles affichant une exposition supéricure a 1 REM.
Nous prenons pour hypothese que le panache radioactif a la forme d’une ellipse étroite allonggée, de
4 kilometres de long et plus de 200 metres de large, avec une zone plus contaminée a I’intérieur
d’un rayon de 100 métres environ (soit une superficie de 0.03 km?) ; des formules type permettent
de convertir en surface et forme du panache les rejets de radioactivité exprimés en curies, en
fonction de la direction du vent et d’autres conditions météorologiques. Dans les ports étudiés, le
vent vient généralement du Sud-Ouest, aussi le panache radioactif ne devrait-il toucher que les ports
eux-mémes, et ne pas atteindre ’aéroport international de Los Angeles ou d’autres points
stratégiques. La phase critique initiale de 1’exposition dure environ quatre jours (lignes directrices
de ’EPA) ; I’étalement dans le temps et la chronologie des phases intermédiaire et ultérieures sont
variables et relévent d’appréciations subjectives : ces phases pourraient s’étendre sur des semaines,
voire des années. Nous postulons une évacuation d’une semaine de la zone périphérique, hypothese
peut-&tre prudente, parce que certaines entreprises et certains ménages peuvent tarder a se réinstaller
aprés que D’autorisation en est donnée. Des critéres sanitaires peuvent imposer une évacuation

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2008



ANALYSE DE L’IMPACT ECONOMIQUE DES ACTES DE TERRORISME - 61

immédiate, mais la décision d’autoriser le retour de la population sera davantage dictée par des
considérations politiques que par des motifs scientifiques, compte tenu des effets sur la santé a long
terme.

Les conséquences de I’impact économique d’un attentat radiologique qui se prétent le plus a
des conjectures sont liées au panache radioactif. Elles dépendent de multiples variables : la taille de
la bombe, la quantité de radioactivité émise, la direction du vent et les conditions météorologiques
du moment, ainsi que les densités de population et d’implantation des entreprises du coté sous le
vent de la source. En outre, la réaction des pouvoirs publics -- par exemple leur décision ou non
d’imposer une évacuation et, s’ils en donnent 1’ordre, le moment ou ils autorisent le retour de la
population, ou encore la décision d’agir de fagon plus mesurée, quoique moins prudente --
conditionne beaucoup de choses. Etant donné ces incertitudes, nous faisons état dans ce rapport de
nos meilleures estimations des incidences économiques maximales du panache, pour les mettre en
regard des effets économiques de I’interruption du trafic portuaire. Nous entendons par maximales
les incidences résultant d’un ensemble rationnel d’hypothéses.

Les effets intersectoriels nets sont trés faibles, parce que la consommation (courses et services)
se déplace hors de la zone du panache. Plus précisément, nous postulons que, dans la premicre
année qui suit I’attentat, la valeur des propriétés résidentielles chute de 25 pour cent, I’activité des
commerces de détail de 25 pour cent également, et les activités des autres entreprises de 10 pour
cent, entreprises qui d’ailleurs quittent la région. Une autre hypothése concerne 1’éventualité que les
entreprises se réinstallent ailleurs dans la région, auquel cas les incidences seraient essentiellement
redistributives sur le plan géographique, et les effets nets en seraient minimes.

En ce qui concerne le comportement en matiere de déplacements, nous posons pour hypothése
qu’il serait autorisé¢ de circuler en voiture dans la zone du panache en conseillant de le faire vitres
fermées, d’utiliser la climatisation et de laver réguliérement les voitures, plutot que d’interdire
complétement la circulation sur les axes routiers d’accés et de sortie, en particulier sur les
autoroutes, mesure qui serait beaucoup plus radicale. Ce ne serait toutefois pas sans conséquences
au niveau du réseau des lors que la longueur moyenne des déplacements des particuliers
augmenterait, parce que les résidents de la zone du panache seraient contraints de faire leurs courses
et de recourir & des services hors de leur quartier. En dépit du moindre nombre total de
déplacements, I’allongement des trajets et la congestion accrue se solderaient par une hausse
sensible des colts a 1’échelle du réseau. Selon nos calculs, le surcolit est estimé a
1.63 milliard USD, sur la base d’un colt attribué aux déplacements de personnes de 13 USD par
heure et d’un coft du trajet de transport de marchandises de 35 USD par EVP (équivalent voiture
particuliére, signifiant par convention qu’un camion est I’équivalent de 2.25 voitures).

D’aprés le recensement de la population des Etats-Unis de 2000, 401 147 personnes résidaient
alors dans les 30 TAZ de la zone touchée. La population évacuée serait de 377 442 habitants. Le
Tableau 1 (deuxiéme section) récapitule les conséquences intersectorielles de la réduction de
I’activité économique et de la valeur du foncier dans la zone périphérique du panache. Le manque
total & produire dépasserait 4.1 milliard USD, montant dont une faible part seulement,
environ 167 millions USD, est liée a la dépréciation du foncier. Les deux tiers des pertes seraient
enregistrées a 1’intérieur du comté de Los Angeles, et presque un quart hors de la région. Du point
de vue de I’emploi, les pertes totales d’emplois se chiffreraient a 44 555 personnes-ans.
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3.3. Effets du panache radioactif en cas d’attentat dans le centre d’affaires de Los Angeles

Pour mieux éclairer notre démarche et a des fins de comparaison, nous avons également
entrepris 1’étude d’un autre attentat a la bombe radiologique, perpétré cette fois contre un important
immeuble de bureaux du centre de Los Angeles : ce type d’attentat en centre-ville pourrait entrainer
un cott de 6 milliards USD. Si un acte similaire était organisé¢ dans une métropole a vocation plus
marquée de grand pdle tertiaire (comme New York, Chicago ou San Francisco), son impact
économique serait beaucoup plus grand. A Los Angeles, un attentat en centre-ville serait beaucoup
moins préjudiciable que dans les ports, parce que les perturbations économiques découlant de la
fermeture du plus grand complexe portuaire d’Amérique (en termes d’activité chiffrée en USD)
seraient largement plus graves qu’une cessation d’activité du secteur de bureaux et d’affaires de
Los Angeles, dont I’importance est limitée.

Les ports et le centre-ville en tant que cibles d’attentats se différencient beaucoup du point de
vue de la réaction des pouvoirs publics dans chaque cas. Dans les ports, les pressions économiques
pour que leur réouverture intervienne rapidement seraient plus puissantes, et il serait envisageable
de remettre les travailleurs portuaires au travail de manutention des cargaisons et/ou d’y affecter des
militaires (avec des vétements et du matériel de protection, si nécessaire). Dans le cas du centre-
ville, ou il y a des espaces publics et une plus forte proportion du grand public concernée, il faudrait
faire preuve d’une bien plus grande prudence et ne pas autoriser trop rapidement la reprise de
I’activité, surtout a I’intérieur de la zone du panache.

3.4. Simulation a I’aide du NIEMO d’un attentat dans les ports de Los Angeles/Long Beach

Nous n’avons pas appliqué le NIEMO a un attentat identique a celui que nous venons de
décrire pour les ports de Los Angeles/Long Beach. Le Tableau 2 présente les résultats de la
simulation d’un scénario légérement différent. Nous tenons a préciser que 1’on peut obtenir des
informations pertinentes sur les incidences Etat par Etat en méme temps que les résultats de
I’exécution du SCPM concernant la périphérie de la métropole. Il est possible d’utiliser le NIEMO
dans des ¢études de cette nature grace aux données détaillées de WISERTrade sur le trafic par eau
(par secteur et par mois) de tous les grands ports maritimes.

La réduction des possibilités d’exportation se préte a I’analyse en termes de multiplicateur de
demande. Les possibilités d’exportation suspendues via les ports maritimes sont alors représentées
par les variations de la demande finale traitées par le NIEMO. Optant pour la prudence, nous avons
évité d’utiliser également un multiplicateur d’offre pour la diminution des importations. Par
conséquent, nous n’avons pris en compte que les effets directs de la réduction des importations.
Nous constatons, en combinant ces parametres, que le colit total des dommages causés par la
fermeture d’un mois des trois plus grands ports maritimes des Etats-Unis est d’une ampleur plus ou
moins comparable au colt de la fermeture des ports de Los Angeles/Long Beach. Les données
obtenues avec le NIEMO sur les effets produits dans les autres Etats révéelent, dans chaque cas, que
leur intensité est en rapport relativement direct avec la taille de I’Etat concerné et la distance qui le
sépare du port touché.

3.5. Autres applications du modéle

Le Tableau 3 présente schématiquement quelques autres applications du NIEMO. Nous y
recensons les résultats de notre étude sur d’hypothétiques attentats terroristes dans d’autres grands
ports maritimes ou dans des parcs a théme situés aux Etats-Unis.
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Dans I’étude sur les ports maritimes (Park, et al., 2007), nous avons procédé comme pour
I’application du NIEMO aux ports de Los Angeles/Long Beach décrite dans la section qui précede :
nous avons également appliqué les effets multiplicateurs aux possibilités d’exportation suspendues,
et n’avons pris en considération que les effets directs de la diminution des possibilités
d’importation. La encore, les incidences au niveau des Etats étaient plus ou moins a la mesure de la
taille de I’Etat concerné et de la distance entre cet Etat et le lieu de 1attentat. Les représentants au
Congres, d’ou qu’ils soient, peuvent mettre a profit ces résultats pour estimer dans quelle mesure un
port ¢loigné contribue a 1’activité de leur économie locale — et évaluer ainsi le consentement a payer
de leurs ¢électeurs pour en financer la protection ou la reconstruction.

Le NIEMO est utile également pour jauger I’intérét de cibles tres diverses. Les parcs a théme,
qui attirent une clientéle nationale et internationale, peuvent aussi retenir 1’attention des terroristes
des lors que la terreur est une arme psychologique tout autant qu’économique. Aux fins de cette
application, nous avons identifi¢ 13 grands parcs (y compris deux groupes de parcs) pouvant
constituer des cibles tentantes compte tenu de leur taille et de leur notoriété. Nous avons rassemblé
des informations sur le nombre annuel de visiteurs, la longueur moyenne de leur séjour ainsi que sur
la nature et I’importance de leurs dépenses a chaque visite. Nous avons analysé la situation en cas
de fermeture d’un parc pendant un mois, suivie d’un niveau d’activité de 30 pour cent durant les six
mois suivants, puis d’une lente reprise aboutissant a la pleine activité le 18¢éme mois apres 1’attentat.
Cette répartition dans le temps de la baisse du nombre de visiteurs a permis de définir les effets
directs utilisés dans la simulation avec le NIEMO.

En étudiant divers scénarios, nous avons cherché a déterminer si les répercussions se faisaient
uniquement sentir sur le parc attaqué, ou si des retombées psychologiques avaient une influence sur
le nombre de visiteurs d’autres grands parcs. De plus, pour chaque scénario, nous avons cherché a
savoir si des visites des grands parcs nationaux, par exemple, se substituaient a celles du parc visé.

Les pertes totales étaient sensibles a ces hypothéses. Les résultats obtenus sont présentés
au Tableau 3.

4. LE TRANSNIEMO

Les travaux en cours s’attachent notamment a ajouter au NIEMO une représentation du réseau
routier national. Nous appelons ce modéle le TransNIEMO. L’endogénisation des flux de trafic
inter-Etats est certes importante, mais il est tout aussi essentiel de tenir compte du mode par lequel
ces flux sont transportés. La réflexion sur les objectifs potentiels des terroristes font clairement
ressortir qu’il existe sur ces voies de communication des cibles importantes, d’autant plus a une
époque ou les établissements humains sont dispersés, le transport conteneurisé s’est développé et les
plates-formes logistiques de groupage/dégroupage se sont multipliées.

L’application du TransNIEMO comprend trois grandes étapes :

1. utiliser le NIEMO pour estimer les flux de trafic inter-Etats de référence et affecter la
fraction qui emprunte le réseau routier aux itinéraires les plus courts ;
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il. estimer la majoration des colits imputable aux changements d’itinéraire sur le réseau
routier modélisé provoquée par des solutions de continuité spécifiques entre trongons ;
et

1ii. effectuer I’analyse des effets économiques Etat par Etat en exécutant une nouvelle fois

le modéle NIEMO, afin de cerner les effets de la baisse de consommation des
meénages découlant du renchérissement des produits expédiés par les itinéraires de
second choix.

L’idée a la base du TransNIEMO est d’estimer la majoration des colts au niveau du réseau
routier dans un scénario d’attentat plausible, par exemple la destruction d’un pont. La Figure 3
présente le diagramme du modele. La premicre étape importante est I’affectation des flux de trafic
marchandises au réseau routier, par lequel sont acheminés environ 73 pour cent du total du fret. Le
National Highway Planning Network (NHPN) s’étend sur quelque 452 000 miles de routes, dont
245 500 miles sont pris en compte dans le Freight Analysis Framework (FAF) (cadre d’analyse du
transport de marchandises). Ce dernier chiffre se décompose en 46 380 miles de routes inter-Etats,
162 000 miles de routes du réseau national (National Highway System - NHS), 35 000 miles
d’autres routes nationales et 2 125 miles de voirie urbaine et de petites artéres rurales ; les ponts et
tunnels sont nombreux sur ces axes. Nous ne saurions cependant laisser de coté les réseaux de
transport ferroviaire, aérien et fluvial, et nous envisageons de prendre également en considération
ces autres modes dans nos recherches futures.

Comme il était prévisible, il a fallu surmonter beaucoup de problémes de manipulation et de
gestion des données pour construire le TransNIEMO en combinant le réseau du FAF de la Federal
Highway Administration (FHWA) avec le NIEMO, parce que les données du FAF semblent avoir
été réunies en puisant dans des sources multiples. En outre, la modélisation des flux de transport sur
le réseau national reliant les centres urbains présente des exigences qui ne figurent pas parmi celles
des modeles appliqués au niveau métropolitain : le réseau national est en particulier trés complexe.
L’espace économique doit y étre représenté de fagon plus agrégée, de sorte que les procédures
d’affectation de la demande de fret a des installations physiques sont beaucoup moins évidentes que
dans le cas des métropoles. Notre groupe a consacré un effort considérable a la recherche de
moyens statistiques efficaces permettant de représenter en détail 1’activité économique nationale en
I’articulant avec le réseau routier du pays.

Nos travaux ont bien avancé a ce jour et nous escomptons que le TransNIEMO sera
opérationnel trés prochainement. Nous prévoyons de I’utiliser pour calculer les pertes économiques
associées a la coupure d’une grande liaison routiére. Il peut également servir a estimer 1’intérét
d’une liaison donnée s’il est nécessaire d’effectuer une analyse colits-avantages au lieu d’une étude
d’impact.

5. AUTRES ETUDES

Notre groupe a réalisé deux autres études sur le terrorisme en recourant beaucoup moins a la
modélisation. L’une concernait un attentat contre le réseau de transport aérien, et 1’autre les
répercussions des attentats du 11 septembre 2001. Les pertes estimées sont considérables. Si nous
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les comparons aux estimations des cofits de la mise en ccuvre de mesures de protection, celle-ci
apparait justifiée étant donné la grande probabilité que des attentats soient commis. A 1’aide de
données recueillies au niveau des aéroports pour analyser ’impact des attentats du 11 septembre
2001 visant des vols intérieurs aux Etats-Unis, nous avons obtenu des estimations semblables a
celles qu’ont calculées Ito et Lee (2005), qui s’étaient servi de données agrégées au niveau national
dans des travaux antérieurs. Nous avons également découvert que ces attentats ont eu des effets plus
néfastes sur les grands aéroports que sur les petits, ce qui pourrait s’expliquer par les répercussions
diverses du 11 septembre 2001 (notamment sur les perceptions du risque et sur les systémes de
sécurité), relativement graves dans les grands aéroports. Il se peut toutefois aussi que ces résultats
soient le fruit des nouvelles tendances qui se dessinent sur le marché du transport aérien. Rien ne
permettait de penser que les aéroports de la cote Est auraient été plus sérieusement touchés que ceux
de la cote Ouest, et il est possible qu'une étude complémentaire sur le transport aérien international
donnerait des résultats 1égerement différents, et peut-étre plus fiables.

La seconde étude reposait sur I’application du modéle intersectoriel national IMPLAN. II est
préférable d’utiliser un modéle a 1’échelle nationale en raison de la difficulté a estimer les pertes de
recettes des compagnies aériennes Etat par Etat, vu la dispersion géographique des transporteurs
aériens, des infrastructures et des vendeurs. En I’occurrence, les recherches ont porté sur les effets
d’une attaque terrestre a la roquette contre un seul avion. Le scénario étudiait les effets d’une
fermeture de sept jours de tout le systéme de transport aérien des Etats-Unis, suivie d’une reprise
s’étalant sur deux ans, en mettant a profit des données résultant de I’expérience acquise apres le
11 septembre 2001. Dans I’ensemble, les pertes estimées se situaient dans la fourchette comprise
entre 214 milliards USD et 420 milliards USD. Deux autres tentatives novatrices de modélisation
d’une perturbation du systéme de transport aérien des Etats-Unis ont par ailleurs été menées.
Balvanyos et Lave (2005) ont estimé les pertes de surplus du consommateur dues a une interruption
du transport aérien, et signalé avoir abouti a un montant pouvant atteindre 2 milliards USD par jour.
Santos et Haimes (2004) ont publi¢ les résultats d’une simulation des incidences intersectorielles de
la mise hors service de 10 pour cent du réseau de transport aérien (12 milliards USD d’effets
directs). Ces auteurs ont calculé les multiplicateurs intersectoriels pour les Etats-Unis — 1.2 (Type I)
et 3.6 (Type II) — afin d’estimer une fourchette des pertes totales, laquelle va de 14.2 milliards USD
a 43 milliards USD pour ’année. Bien que nos chiffres soient beaucoup plus ¢élevés, toutes les
études tendent a confirmer le bien-fondé des investissements dans des mesures de protection, sauf
lorsque la probabilité d’un acte de terrorisme est pergue comme étant tres faible.

Notre groupe de recherche a effectué par ailleurs deux études paralleles sur les conséquences
éventuelles de la fermeture des frontiéres associée a 1’apparition d’une pandémie de grippe aviaire.
Ce pourrait étre un phénomeéne naturel ou une attaque terroriste planifiée, face a laquelle la riposte
pourrait étre extrémement radicale : fermer les frontiéres. De ce fait, les migrations internationales
seraient interrompues, de méme que les déplacements internationaux et les échanges de
marchandises (sauf les importations pétroliéres) durant une année entiére. Les colits économiques
en seraient trés élevés -- environ 2 100 milliards USD --, et les incidences différentes d’un Etat a
I’autre (Gordon et al., 2008). Il est intéressant de constater que 1’ampleur des cofts estimés est
proche de la valeur moyenne exprimée en dollars de la perte prévue de vies humaines déja
mentionnée (386 000 déces d’aprés Murray et al., 2006). Cela étant, ce type de recherche pose un
probléme : comment modéliser les événements extrémes ? La plupart des modéles disponibles
traitent principalement des perturbations a la marge. Or, les décideurs publics sont obligés de
réfléchir a des événements hors norme. Par exemple, les chercheurs de RAND étudiant les effets
d’une frappe nucléaire utilisent '« analyse de scénarios» et des «jeux stratégiques »
essentiellement fondés sur des appréciations d’experts (Meade et Molander, 2007 ; voir aussi
Carter, et al., 2007).
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La seconde étude (Rose et al., 2008) a prévu a 1’aide d’un modéle macroéconomique (le
modele REMI) une réduction du PIB de non moins de 1400 milliards USD (en dollars de 2006),
c’est-a-dire de quelque 10.5 pour cent (Rose et al., 2008). Les prévisions augurent de pertes
d’emplois supérieures a 22 millions, soit plus de 12 pour cent en de¢a du niveau de référence. Les
auteurs hasardent I’idée que ces estimations correspondraient a un plafond, et que la prise en
compte de I’adaptation aux circonstances sous plusieurs de ses formes, telles la substitution de
facteurs ou les excédents de capacité dans le pays, pourrait donner lieu a des chiffres inférieurs.

6. CONCLUSIONS

Ce rapport résume certains des travaux de recherche menés pendant les trois derniéres années
par notre équipe chargée de modélisations économiques au CREATE. Il s’agit de recherches sur les
méthodologies aussi bien que sur le fond. L’innovation méthodologique vient de 1’importance
accordée aux composantes géographiques de 1’économie. Les modéles doivent faire leur place aux
flux de trafic et aux réseaux par lesquels ils circulent. Il s’agit, au départ, d’étudier les conséquences
de la cessation d’activité par suite d’attentats a la bombe, radiologique ou conventionnelle, commis
dans les deux ports de Los Angeles/Long Beach. Les effets économiques en sont considérables.
Certes, les pertes en vies humaines lors d’attentats terroristes retiennent davantage 1’attention et ont,
sans nul doute, de profonds effets psychologiques, mais les répercussions de 1’interruption de
I’activité¢ sont suffisamment importantes pour convaincre les terroristes du fait que les cibles
économiques sont aussi « productives » que des cibles humaines.

Comment nos méthodes de modélisation peuvent-elles venir a D’appui de 1’analyse
colts-avantages classique ? Nous avons présenté notre approche en faisant observer qu’elle est
relativement simple a appliquer et que ses résultats pourraient aider les décideurs publics a sécuriser
les installations vitales. Nous pouvons également faire valoir que nos modéles accordent une grande
importance aux effets produits au niveau du réseau, et que les résultats qu’ils permettent d’obtenir
sont en conséquence un préalable a [’analyse colts-avantages. La valeur marginale d’une
installation n’est connue que si 1’on sait a combien s’élévent les pertes, dans [’ensemble du systéme,
imputables a sa suppression. Néanmoins, nous ne pouvons estimer ces pertes qu’aprés avoir
examiné les adaptations et les substitutions qui s’opérent. C’est la que réside I’intérét du
TransNIEMO, ce qui explique les grands espoirs que nous fondons sur la généralisation de son
application.

Nous sommes d’avis que les scénarios d’actes terroristes plausibles et les modéles appropriés
ne peuvent faire abstraction de précisions géographiques, et ce pour plusieurs raisons. En premier
lieu, il n’existe guére d’exemples génériques de port maritime, d’aéroport ou d’autres cibles
équivalentes d’importance nationale. Deuxiémement, la plupart des décideurs politiques sont des
représentants de zones géographiques, qui ont a cceur de défendre les intéréts de leurs électeurs.
Troisiemement, le regroupement d’unités territoriales risque de neutraliser des distinctions
importantes lorsque des secteurs ou régions y perdent, alors que d’autres y gagnent, surtout si des
localités extérieures a la zone touchée reprennent les fonctions qui ne sont plus assurées.
Quatriemement, nous pouvons analyser grace a I|’économie g€ographique les interactions
qu’entretiennent des lieux fortement tributaires des infrastructures disponibles, notamment les
grands ports maritimes et les aéroports.
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NOTES

1. Les sources sont récapitulées au Tableau 4 de I’ Annexe.

2. Certaines parties des deux sections qui suivent sont inspirées de Richardson, et al. (2008).
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Figure 2. Le National Interstate Economic Model (NIEMO)
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Figure 3. TransNIEMO : NIEMO et réseau routier
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1. INTRODUCTION

Les attaques terroristes bien coordonnées du 11 septembre 2001 font désormais planer une
nouvelle menace sur la sreté de 1’aviation, en ’occurrence 1’utilisation d’avions détournés en vol
comme kamikazes. Les deux types précédents de menace, a savoir le détournement d’avion suivi de
demande de rancon et I’introduction d’une bombe dans un avion, ont débouché sur la mise en place de
procédures d’inspection plus ou moins méticuleuse des bagages et des passagers dans les pays
développés et la présence de gardes a bord de certains vols dans certains pays.

Les Etats-Unis, le Canada et I’Europe (c’est-a-dire I’Union Européenne et ses Etats membres)
ont, apres les événements du 11 septembre 2001, pris diverses mesures pour renforcer la slreté de
I’aviation : ils ont notamment imposé le renforcement (et la fermeture) de la porte du poste de
pilotage, le contrdle de tous les bagages enregistrés, I’amélioration du contrdle des passagers et des
bagages a main, la présence plus fréquente de gardes a bord et le renforcement de I’attention accordée
au fret aérien ainsi qu’a la surveillance des acces et des abords des aéroports.

Quoique ’on entende beaucoup parler d’évaluation des risques et d’alignement de la politique de
stireté sur les risques, ce qui s’est fait s’avére en grande partie avoir procédé de la nécessité politique
de convaincre des populations apeurées que le transport aérien reste sir. Les Etats-Unis, par exemple,
ont adopté, dans les deux mois qui ont suivi le 11 septembre 2001, une loi sur la stireté de ’aviation et
des transports qui portait création d’une Administration de la sécurité des transports chargée de
protéger tous les transports, mais dont la plus grande partie du budget a servi a financer des mesures
de sécurisation du transport aérien imposées par la loi (et dont les plus nombreuses concernent le
contrdle des passagers et des bagages). Aucune évaluation des risques n’a précédé 1’adoption de cette
loi et I’affectation des ressources qu’elle prévoyait n’a pas été radicalement modifiée par la vaste
réorganisation qui a donné naissance au Ministére, protéiforme, de la Sécurité du Territoire dans
lequel I’ Administration de la sécurité des transports et de nombreux autres services ont été incorporés.

Les sciences économiques rappellent que les ressources sont toujours limitées et que les
ressources allouées a I’un ne peuvent plus étre allouées a I’autre. La réponse aux menaces terroristes
(contre un Etat, une branche d’activité telle que les transports ou un sous-secteur économique tel que
le transport aérien) revient toujours a décider ou investir des ressources rares pour en tirer un profit
maximum. Les choix a opérer sont inévitablement difficiles et le présent rapport veut démontrer que
I’évaluation des risques constitue un fondement essentiel pour ces choix et devrait s’appliquer plus
systématiquement dans le domaine de la sireté de I’aviation.

Le rapport se structure comme suit : il commence par quelques considérations générales sur la
lutte contre le terrorisme pour situer la question dans son contexte, présente ensuite un exemple
provocateur de calcul, par le biais d’une 1’analyse des risques, du rapport cofit-efficience de plusieurs
mesures prises apres le 11 septembre 2001 pour sécuriser le transport aérien, compare apres cela, en se
fondant sur les résultats de ce calcul, la substance, les colts et les risques des politiques de siireté de
I’aviation menées aprés le 11 septembre 2001 par les Etats-Unis, le Canada et les Etats membres de
I’Union Européenne et détaille, enfin, quelques pistes a suivre pour mieux adapter la politique de
stireté de ’aviation aux risques.
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2. PROBLEMATIQUE DE LA LUTTE CONTRE LE TERRORISME

2.1. Probleme de base

L’approche sectorielle appliquée a I’aviation est un cas typique de durcissement des cibles. Le
probléme de cette approche réside dans le fait que nous vivons et fonctionnons dans un monde ou,
comme il est normal dans les économies développées, les cibles abondent. Comme les ressources sont
limitées, il est impossible de durcir toutes les cibles concevables. Les terroristes peuvent toutefois
passer facilement de cibles durcies a des cibles qui ne le sont pas. Le durcissement des cibles est un
exemple de ce que les analystes qualifient d’ « asymétries » entre les terroristes et les autorités
publiques qu’ils prennent pour cible. Sandler, Arce et Enders (1) soulignent que ces asymétries sont
multiples. Les terroristes opérant en réseaux peu structurés sont plus disposés a coopérer que des Etats.
IIs semblent en outre penser a plus long terme que le processus politique. Ils constituent, du fait qu’ils
se fondent dans la masse, une cible corpusculaire pour les pouvoirs publics, alors que celles qu’ils
visent sont multiples et visibles. Il s’y ajoute qu’il ne leur en cofite pas grand chose de semer la
destruction et la peur, alors que la prévention des attaques terroristes colite cher aux pouvoirs publics.

2.2. Moyens macropolitiques de lutte contre le terrorisme

En 2008, Todd Sandler et Daniel Arce, de I’Université de Dallas, au Texas, et Walter Enders, de
I’Université de 1’ Alabama, ont rédigé pour le Consensus de Copenhague un document de réflexion sur
le terrorisme dans lequel ils avancent que le terrorisme transnational est un probléme
fondamentalement différent d’autres crises mondiales (1) et insoluble, parce qu’il constitue une
tactique efficace et peu coliteuse utilisable par les faibles contre des adversaires plus redoutables. Ils
en arrivent ainsi a conclure que le terrorisme peut étre mis en sommeil, mais ne peut pas étre ¢liminé.

Pour montrer combien il est difficile de Iutter efficacement et a un colit raisonnable contre le
terrorisme, les trois auteurs esquissent cinq stratégies théoriques de lutte et calculent le rapport
cout-avantages de chacune d’elles. Ils expliquent aussi, avant de se lancer dans cet exercice, qu’il est
difficile de quantifier les colts et les avantages des mesures de lutte contre le terrorisme, parce que
d’abord aucune solution n’est permanente et que les avantages procurés par une stratégie antiterroriste
ne devraient donc pas durer plus de deux a cinq ans, parce qu’ensuite rien ne permet de savoir
jusqu’ou I’activité terroriste serait allée en 1’absence de cette stratégie et parce qu’enfin le colt de ces
stratégies est difficile a établir, étant donné qu’une grande partie des informations qui les concernent
est classée « secret défense ».

Les avantages procurés par la prévention des actes de terrorisme se mesurent essentiellement en

termes de valeur des vies sauvées et des blessures évitées ainsi que de non-réduction du produit
intérieur brut (PIB). Comme les actes de terrorisme restent (a ce jour du moins) peu fréquents et
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relativement peu destructeurs, les montants, exprimés en pour cent du PIB, affectés a la sécurité du
territoire exceédent de trés loin les autres variables prises en compte dans le calcul des cofts et
avantages, quelle que soit, parmi les nombreuses valeurs possibles, celle qui leur est attribuée.

La premiere des cinq stratégies, qui consiste a laisser les choses aller leur libre cours, est celle qui
est aujourd’hui adoptée dans la plupart des pays développés. Les auteurs chiffrent son rapport
avantages-cott a 0.095, ce qui veut dire que les avantages sont de moins de 10 pour cent par dollar
dépensé. Une stratégie plus proactive (attaquer les sanctuaires terroristes) cotiterait beaucoup plus cher
et donnerait des avantages un peu plus appréciables, de telle sorte que son rapport avantages-cott
monterait a 0.077. Une stratégie plus défensive (durcissement plus agressif des cibles au niveau
global) a un rapport avantages-cotit estimatif de 0.28, supérieur donc aux deux premiers, mais toujours
trés inférieur a 1.0. La substitution d’une politique étrangere plus sensible a celle que les pays
occidentaux menent aujourd’hui est une stratégie qui est certes la plus difficile a évaluer, mais qui
pourrait bien afficher un rapport avantages-colit supérieur a I’unité. La seule des cinq stratégies dont
les avantages devraient étre nettement supérieurs au colt est celle qui abandonne [I’actuelle
combinaison de durcissement des cibles et d’attaque des sanctuaires terroristes au profit d’un
renforcement de la coopération internationale (avec gel des avoirs et tarissement des ressources des
terroristes et intensification de la coopération policicre internationale). Cette stratégie est estimée avoir
un rapport avantages-colit égal a 5.3, mais est aussi considérée comme la plus difficile a mettre en
ceuvre.

Sandler, Ace et Enders concluent qu’au total, les solutions sécuritaires ont des rapports
avantages-cout négatifs et qu’il serait préférable d’opter pour des stratégies peu cotliteuses fondées sur
une coopération internationale accrue et des politiques étrangéres différentes.

Il importe ici d’observer que les auteurs ne font pas entrer en ligne de compte ’utilisation
éventuelle d’armes biologiques, chimiques, radiologiques ou nucléaires par les terroristes, parce que
leurs estimations des pertes de vies humaines, des blessures subies et de la réduction du PIB se fondent
sur des données relatives a des activités terroristes transnationales qui n’ont jusqu’ici pas fait planer ce
genre de menace plus sérieuse. Ils écrivent que leurs rapports avantages-colt auraient ét€¢ « beaucoup
plus élevés » pour plusieurs de ces stratégies, s’ils avaient pu disposer de données pour quantifier ce
colt. Quoi qu’il en soit, I’aviation ne semble pas, dans le contexte de la présente étude, étre
actuellement la cible de telles armes.

2.3. Dynamique du contre-terrorisme

La Ligne Maginot est un exemple classique de défense statique qui n’a pas joué son role. Le
durcissement des cibles risque de commettre la méme erreur en ¢levant, fagon de parler, des murs pour
prévenir des attaques du genre dont il vient d’étre question. En effet, les terroristes s’adaptent aux
défenses qui se créent.

Dans une publication de 139 pages intitulée « Breaching the Fortress Wall » (Ouvrir des bréches
dans les murs de la forteresse), une équipe composée de neuf collaborateurs de la RAND Corporation
s’est appliquée a comprendre comment les terroristes circonviennent des technologies défensives (2).
IIs se sont intéressés a quatre de ces groupes opérant en Palestine, dans le Sud-Est de 1’Asie, au
Sri Lanka et en Irlande du Nord et constatent qu’ils réagissent a l’utilisation de technologies
défensives en :

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



88 - ADAPTATION DE LA POLITIQUE DE SURETE DE L’AVIATION AUX RISQUES

modifiant leur modus operandi ;

modifiant leurs moyens techniques ou en en choisissant d’autres ;
évitant la technologie défensive ;

attaquant la technologie défensive.

La réponse terroriste la plus efficace au durcissement technologique des cibles passe par des
changements du modus operandi permettant de prendre les défenses des cibles a revers. Il est ainsi
apparu, I’exemple concerne d’ailleurs directement la sécurité des aéroports, que quand les services de
sécurité ont commencé a diffuser des profils du terroriste type, tous les groupes ont cherché et trouvé
des hommes de main qui présentaient des caractéristiques autres que celles des profils et pouvaient
donc ne pas étre détectés. La plupart des groupes ont aussi changé entiérement de cible et de tactique.

Les chercheurs de la RAND concluent que I’histoire des efforts accomplis par les terroristes pour
tourner des technologies défensives n’a rien d’encourageant : les groupes s’adaptent pour circonvenir
la plupart des technologies et les services de sécurité ne peuvent a chaque fois que chercher d’autres
moyens. La technologie ne pouvant donc pas étre «la» solution du probléme du terrorisme, les
chercheurs de la RAND estiment que les nouveaux moyens technologiques doivent étre congus en
gardant les contre-mesures mises en ceuvre et les succes récoltés par les terroristes présents a 1’esprit.
Ils proposent plus particuliérement de donner de la souplesse aux technologies défensives et de les
tester fréquemment dans des conditions aussi réalistes que possible.

3. ANALYSE COﬁT-EFFICACITE DES MESURES DE RENFORCEMENT
DE SURETE DE L’AVIATION

Le chapitre précédent a traité des difficultés sur lesquelles 1’analyse colts-avantages des
stratégies de lutte contre le terrorisme bute, mais il y a d’autres fagons de calculer la valeur de mesures
de renforcement de la streté. Une étude récente de 1’Université de Newcastle analyse plusieurs volets
du programme de sécurisation du transport aérien mis au point par I’ Administration américaine de la
sécurité des transports (3). Stewart et Mueller, les auteurs de cette étude, ne s’attachent pas a calculer
un rapport avantages-cott absolu comme le rapport précité du Consensus de Copenhague 1’a fait, mais
évaluent le rapport cott-efficacité relatif de plusieurs mesures en prenant comme valeur de référence
le colit d’une vie sauvée. Cette méthode est largement utilisée dans les études comparatives du rapport
cout-efficacité de mesures réglementaires de promotion de la sécurité. Un tableau de leur étude
s’appuie sur les résultats d’analyses de mesures arrétées par six organismes américains de
réglementation de la sécurit¢ (dont I’ Administration fédérale de I’aviation). Le colt annuel par vie
sauvée (en dollars de 1995) oscille entre 0.1 million USD pour la norme de protection de la cabine des
avions contre 1’incendie édictée par I’ Administration fédérale de 1’aviation et 6.78 trillions USD pour
le classement par I’agence de protection de 1’environnement des produits chimiques de préservation du
bois au nombre des déchets dangereux. Le Ministére américain des Transports évalue les propositions
de normes de renforcement de la sécurité en chiffrant a 3 millions USD la valeur maximum acceptable
d’une vie sauvée.

Stewart et Miller passent en revue 20 mesures de renforcement de la streté de 1’aviation
imposées par 1’Administration américaine de la sécurité des transports, dont 14 portent sur les
aéroports (contrdle des passagers et des bagages, controle des accés et autres mesures) et 6 sur la
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sécurité en vol. Ils répartissent ces six dernieres mesures en trois catégories selon qu’elles concernent
la résistance des équipages et des passagers, le renforcement de la porte du poste de pilotage et les
gardes fédéraux. Ils considérent, en se ralliant par la a de nombreuses réflexions échangées dans les
milieux qui s’occupent de stireté de 1’aviation, que les mesures relatives a la sécurité des avions en vol
ont fortement contribué a réduire le risque de capture des avions et de leur utilisation comme arme de
destruction. Ils posent donc en hypothése que ces mesures interviennent pour moiti¢ dans la réduction
du risque d’une prise de contrdle a la 11 septembre 2001, 1’autre moiti¢ étant a mettre a I’actif des
14 mesures antérieures a I’embarquement. Ils considérent aussi que les trois catégories de mesures ont
une efficacité égale et que chacune d’elles intervient donc a hauteur de 16.67 pour cent dans la
réduction totale du risque. Comme ils chiffrent ensuite, généreusement, a 10 pour cent le degré de
probabilité de la présence de gardes fédéraux a bord, la réduction du risque imputable aux seuls gardes
fédéraux se rameéne a 1.67 pour cent.

Stewart et Miller estiment qu’en ’absence de ces 20 mesures, les événements du 11 septembre
2001 (et leurs 3 000 morts) se reproduiraient une fois tous les 10 ans. Ils en arrivent ainsi a conclure
que ces mesures évitent 300 morts par an aux Etats-Unis.

Un calcul simple, effectué en utilisant les meilleures informations disponibles sur le cotit annuel
de chaque mesure, permet ensuite de chiffrer le colt annuel par vie sauvée a :

800 000 USD pour le renforcement de la porte du poste de pilotage,
180 000 000 USD pour les gardes fédéraux.

Une analyse de sensibilité montre ensuite que les conclusions générales en termes de rapports
cout-efficacité relatifs sont valables pour une large gamme de variations de la probabilité de réussite
de chaque mesure. Les auteurs concluent que méme une réduction importante de 1’efficacité du
blindage des portes des postes de pilotage (portant le colit d’une vie sauvée a 8 millions USD) ne
change rien au fait que le renforcement de ces portes est une mesure dont le rapport cotit-efficacité est
de loin supérieur a celui de la présence de gardes fédéraux a bord des avions.

Stewart et Miller ne vont pas plus loin dans leur analyse, mais il est possible d’effectuer le méme
calcul pour toutes les mesures de sécurité précédant I’embarquement. En reprenant leur hypothése
selon laquelle la moiti¢ de la réduction du risque de répétition des évenements du 11 septembre 2001
est a mettre a I’actif de ces mesures, 1’on peut utiliser leur équation de base :

Cis = C/ (nombre annuel de vies sauvées par la mesure de sécurité)

dans laquelle C; représente le cotlit annuel par vie sauvée et C; le cotit annuel du réglement r. Oster et
Strong (4) estiment que quelque 4.7 milliards des 6.7 milliards USD alloués annuellement a
I’ Administration de la sécurité des transports sont affectés a la streté des aéroports (hors streté¢ du
fret). En donnant cette valeur a C,, le colt d’une vie sauvée par les mesures de sécurisation des
aéroports peut étre estimé a 31.3 millions USD, soit dix fois plus que ce que le Ministére américain
des Transports considére comme normal et 39 fois plus que ce que donne le renforcement des portes
des postes de pilotage.

Cette méthode de calcul a évidemment ses limites, dans la mesure ou elle est hautement tributaire
des hypotheses avancées au sujet du nombre annuel de vies sauvées, mais il est quand méme possible
d’estimer le rapport cotits-efficacité relatif de différentes stratégies de sécurisation des transports
aériens, parce que les données relatives aux cofts et I’analyse de sensibilité sont d’assez bonne qualité.
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4. APPROCHES AMERICAINE, CANADIENNE ET EUROPEENNE
DE LA SURETE DE L’AVIATION

4.1. Introduction

Les détournements d’avions de la fin des années 60 et du début des années 70 ont amené les pays
membres de I’Organisation de 1I’Aviation Civile Internationale (OACI) a adopter I’Annexe 17 a la
Convention relative a 1’aviation civile internationale, plus connue sous le nom de Convention de
Chicago. L’ Annexe 17 oblige les pays membres a charger un seul organisme d’élaborer leur politique
nationale de streté de I’aviation, c’est-a-dire de définir des objectifs, des mesures et des programmes
destinés a prévenir les actes d’intervention illicite de nature a menacer la stireté de 1’aviation civile.
L’Annexe 17 a été modifiée a plusieurs reprises pendant les décennies suivantes en réponse a
I’émergence de nouvelles menaces et de nouveaux événements.

Le présent chapitre donne un apercu des politiques de stireté de 1’aviation menées en Europe, au
Canada et aux Etats-Unis aprés 1’adoption de I’ Annexe 17.

4.2. Europe

En Europe, les détournements ont dés le départ été¢ des actes de terrorisme, alors qu’ils étaient
commis aux Etats-Unis, pendant les années 60 et 70, par des pirates isolés en quéte de rangons. Des
groupes tels que le Front Populaire pour la Libération de la Palestine ou la Fraction armée rouge
constituaient une menace plus sérieuse et mieux organisée que des pirates isolés avides d’argent et de
gloire éphémeére.

Avant le 11 septembre 2001, la streté de I’aviation était affaire nationale en Europe. Heinmuller
et Lemnitzer (5) rappellent ainsi qu’en 1970, I’Etat fédéral allemand a engagé les Léinder a adopter des
mesures de sécurisation des aéroports et les grands aéroports se sont effectivement pliés a cette
injonction. Une loi sur I’aviation civile votée en 1980, au terme d’années de débats consécutifs a des
nouveaux détournements, fait obligation aux aéroports de controler les bagages et les passagers en
faisant appel a des crédits inscrits au budget des Ldinder. Les contréles étaient effectués par des
fonctionnaires issus pour la plupart du service fédéral des garde-fronticres. En 1990, les difficultés
budgétaires des Ldnder ont amené le Gouvernement fédéral a majorer le prix des billets d’avion d’une
taxe pour la slreté de I’aviation destinée a couvrir une partie du colt de la main-d’ceuvre et du
matériel affectés au controle des passagers et des bagages. La persistance des difficultés budgétaires a
amen¢ le Gouvernement fédéral a autoriser la sous-traitance du contrdle a des entreprises privées et le
premier contrat de sous-traitance a été signé en 1995. Hainmuller et Lemnitzer signalent dans leur
étude de 2003 qu’en 2000, la plupart des aéroports allemands avaient recours a des entreprises privées
de controle ou effectuaient ces contrdles eux-mémes (2 Francfort, par exemple).
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La situation est comparable dans d’autres pays européens qui ont eux aussi pris des mesures pour
sécuriser leurs aéroports (contrdle des passagers et des bagages) pendant les années 70 et 80 en
réponse a divers détournements. Comme en Allemagne, ce contrdle était au début presque toujours
effectué par des fonctionnaires publics, mais la privatisation des aéroports (qui a débuté avec
I’introduction en bourse de toutes les actions de la British Airport Authority en 1987) et la pression a la
réduction des colits ont amené la majorité des grands aéroports a sous-traiter les fonctions de controle
des 2000. Des données rassemblées en 2001 par 1’ Association américaine pour la sécurité aérienne et
reproduites dans Poole (6) montrent que les passagers et les bagages étaient contrélés cette année-la
soit par des entreprises privées, soit par une entreprise aéroportuaire privatisée dans 22 des 25 plus
grands aéroports européens (les plus grands en nombre de passagers). Le Portugal, ’Espagne et la
Suisse ¢taient seuls a faire exception a la régle.

La destruction du vol 103 de la Pan Am au-dessus de Lockerbie, en Ecosse, en décembre 1988
par une bombe cachée dans un bagage enregistré d’un passager innocent a une nouvelle fois modifié le
cadre de la streté de I’aviation européenne. La plupart des pays européens imposent depuis 1989 le
rapprochement des passagers et des bagages et 1’ Allemagne fait scanner tous les bagages enregistrés
dans ses 37 plus grands aéroports depuis la fin de 2002 (5). Le Royaume-Uni et plusieurs autres pays
en font autant.

Il n’y a pas de systeme unique de couverture des colits de la sireté de I’aviation en Europe.
Certains pays considérent que cette siireté reléve de la défense nationale et la financent principalement
sur le produit de 'impdt. Au Royaume-Uni en revanche, les aéroports privatisés et exploités comme
des entreprises commerciales doivent couvrir le colit de leur sécurité par le biais des redevances et
droits qu’ils réclament aux compagnies. En Allemagne, une taxe de sireté ajoutée au prix des billets
couvre, comme il 1’a déja été souligné ci-dessus, une partie du codt de la sireté, ’autre partie étant
couverte par les aéroports et I’Etat fédéral.

L’Europe est restée sans politique de sureté de I’aviation jusqu’en 2002, année ou le Parlement
Européen et le Conseil ont arrété le réglement (CE) n° 2320/2002 relatif a ’instauration de regles
communes dans le domaine de la stireté de 1’aviation civile qui a été abrogé et remplacé en 2008 par le
réglement n°® 300/2008 qui le modifie profondément. Conformément aux dispositions de 1’Annexe 17
de la Convention de I’OACI, chaque Etat membre de 1’Union Européenne doit établir un programme
national de streté de ’aviation civile et charger une seule autorité de sa mise en ceuvre. Les Etats
membres sont autorisés a adopter des mesures plus strictes (sur la base d’une évaluation des risques),
mais 1’objectif du réglement n® 300/2008 est d’arriver a une interprétation commune de I’Annexe 17
en Europe (7).

4.3. Canada

Comme en Europe, les détournements des années 70 ont amené a mettre en place diverses
mesures de protection de la streté de I’aviation. Le Gouvernement a fait de Transports Canada son
agence pour la sliret¢ de I’aviation au sens de I’Annexe 17 et a ¢laboré¢ une politique et un programme
de sureté aéroportuaire fondés sur les spécifications et les pratiques recommandées par ’OACI pour
les aéroports internationaux (8). Les détournements, 1’introduction d’armes offensives et/ou
d’explosifs a bord des avions et la mise en danger de la stireté des avions en vol ont été requalifiés en
délits pénaux en 1972 et plusieurs dispositions relatives a la slireté ont été ajoutées a la loi sur
I’aéronautique en 1973. Ces modifications ont rendu les compagnies aériennes responsables de la
sécurité des avions et Transports Canada de la sécurité générale des compagnies et des aéroports (dont
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Transports Canada était a 1’époque propriétaire). Transports Canada fournissait et faisait fonctionner
les détecteurs de métaux et les machines a rayons X qui scannaient les passagers et leurs bagages a
main,

En juin 1985, un avion d’Air India effectuant un vol Toronto—New Delhi a été détruit en vol par
une bombe et deux bagagistes ont été tués le méme jour a Tokyo par une bombe amenée par un vol
venant de Vancouver et destinée a un autre vol d’Air India. Ces attentats ont amené a intensifier le
contrdle des passagers a I’embarquement, a inspecter manuellement ou passer aux rayons X tous les
bagages enregistrés sur des vols internationaux, a installer 26 dispositifs de détection d’explosifs dans
les bagages enregistrés, a imposer le rapprochement des bagages et des passagers sur les vols
internationaux et a prendre diverses autres mesures pour renforcer la stireté des aéroports. Apres 1992,
date a laquelle les aéroports ont été transférés aux nouvelles autorités aéroportuaires, le contrdle des
passagers et des bagages est passé sous la responsabilité des aéroports et des compagnies.

Une loi adoptée en mars 2002 dans la foulée des attaques du 11 septembre 2001 a investi une
nouvelle société d’Etat, & savoir I’Administration canadienne de la sdreté du transport aérien
(ACSTA), de plusieurs fonctions importantes. Cette Administration est ainsi chargée de controler les
passagers et les bagages dans 89 aéroports, d’¢laborer un programme de contrdle des personnes ayant
acces a des zones sécurisées des aéroports, d’aider les 17 plus grands aéroports a couvrir le cott du
renforcement de leurs services de police, de créer des cartes d’identité biométriques pour les personnes
qui doivent pouvoir accéder a des espaces d’accés restreint dans les aéroports et de conclure des
accords financiers avec la Gendarmerie royale du Canada couvrant la présence d’officiers de streté a
bord de certains vols.

La loi de 2002 a modifié le role de Transports Canada : elle a focalisé son role sur la définition de
la politique de stireté et la réglementation et confié I’exercice des fonctions de sireté a I’ACSTA.

Poussée par la nécessité d’une entrée en action rapide et inspirée peut-€tre aussi par la réussite de
la politique de sous-traitance des opérations de controle menée en Europe pendant les années 90,
I’ACSTA a confié a des entreprises privées 1I’exécution de ces controles dans les 89 aéroports du pays.
En 2006, I’ACSTA était ainsi liée par 20 contrats a 12 entreprises de sécurité différentes (8).

En méme temps qu’il créait I’ACSTA, I’Etat canadien a instauré un droit pour la sécurité des
passagers du transport aérien (DSPTA) dont le montant, acquitté par les passagers, doit suffire pour
financer le systéme renforcé de shreté du transport aérien. Les recettes dégagées par ce droit, qui
s’ajoute au prix du billet, sont remises au Trésor qui les affecte année par année a I’ACSTA. Les
recettes générées par le DSPTA excédent depuis toujours les dépenses de ’ACSTA et le montant du
droit fixé pour plusieurs catégories de services aériens a donc été réduit a plusieurs reprises.

4.4. Etats-Unis

Comme en Europe et au Canada, le systéme américain de stireté de I’aviation a évolué en réponse
au changement de la nature des menaces. Le premier détournement perpétré aux Etats-Unis en 1961 a
été suivi de plusieurs autres qui se sont terminés a Cuba. L’ Administration fédérale de 1’aviation, qui
était chargée de réglementer la streté et la sécurité, a alors convaincu les compagnies aériennes
d’installer un petit nombre de détecteurs de métaux et d’appareils a rayons X dans quelques-uns des
acroports d’ou les avions détournés avaient décollé. Comme les compagnies aériennes voyaient d’un
mauvais ceil ce qui était de nature a majorer leurs coflits, I’Administration fédérale de I’aviation a
renoncé a demander le vote d’une loi contraignante. Une nouvelle vague de détournements avec
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demande de rancon intervenue en 1971 a débouché sur le dépot de plusieurs projets de loi qui n’ont
pas passé la rampe et sur I’adoption dans I'urgence par 1I’Administration fédérale de 1’aviation, en
1972, d’une régle qui obligeait les compagnies a controler tous les passagers et leurs bagages a main et
a laquelle les lois de 1974 sur la lutte contre les détournements et sur la sécurité du transport aérien ont
donné force de loi. Les aéroports étaient rendus responsables de la sécurité de leurs installations et les
compagnies des controles (il leur appartenait aussi d’acheter et d’entretenir le matériel nécessaire).
Comme ces colits venaient s’ajouter aux charges d’exploitation des compagnies, celles-ci étaient
tentées de les réduire dans toute la mesure du possible, surtout a partir du moment ou I’entrée en
vigueur de la loi de 1978 sur la dérégulation du transport aérien a intensifié la concurrence par les prix.
Les compagnies ont alors choisi de sous-traiter les contrdles a des sociétés de sécurité privées au
moindre cott possible.

Les choses ont a nouveau changé, comme en Europe et au Canada, quand la destruction du
Pan Am 103 a donné corps a cette nouvelle menace que constitue I’introduction de bombes dans des
bagages enregistrés. La Commission présidentielle sur la sireté de 1’aviation et le terrorisme a publié
en mai 1990 un rapport dans lequel elle reproche a Pan Am et a I’ Administration fédérale de I’aviation
de ne pas avoir procédé au rapprochement des bagages et des passagers. En réponse a ce rapport, le
Congres a adopté cette méme année la loi sur I’amélioration de la stireté de 1’aviation qui enjoint a
I’ Administration fédérale de 1’aviation de lancer un programme accéléré de recherche et de
développement en vue de trouver un systéme efficace de détection des explosifs cachés dans les
bagages enregistrés et impose de vérifier les antécédents avant d’engager des nouveaux membres du
personnel ou des contractuels appelés a avoir acces a des espaces sécurisés.

Un rapport établi par une commission de la Maison Blanche sur la sécurité et la slireté aériennes
créée apres deux accidents d’avion survenus en 1996 (sans intervention de terroristes) recommande
d’investir des capitaux publics dans la sireté¢ de 1’aviation, de définir les conditions d’octroi des
permis d’exploitation aux entreprises chargées des contrdles ainsi que les normes de performances
auxquelles elles doivent répondre, de vérifier les antécédents de tous les inspecteurs et agents autorisés
a accéder a des espaces sécurisés, d’évaluer de fagon plus approfondie la sireté des aéroports, de
généraliser le rapprochement des bagages et des passagers (8) et d’inviter toutes les compagnies a
utiliser (ce qu’elles ont au demeurant commencé a faire en 1998) le systtme CAPPS de précontrdle
informatisé des passagers mis au point et utilis€ par Northwest Airlines. Les regles d’utilisation du
CAPPS arrétées par I’ Administration fédérale de I’aviation en 1999 n’autorisent toutefois a ’utiliser
que pour identifier les passagers dont les bagages enregistrés doivent passer au détecteur d’explosifs.
Elles interdisent de [1’utiliser pour sélectionner des passagers a controler et fouiller plus
minutieusement sous le prétexte qu’une telle fagon de faire pourrait étre considérée comme
discriminatoire (9).

Les déficiences du controle des passagers et des bagages ont fait I’objet de plusieurs rapports du
service d’audit, d’évaluation et d’enquéte du Congrés américain. Le premier de ces rapports, daté de
1987, propose que 1’ Administration fédérale de 1’aviation fixe les normes auxquelles le contréle des
passagers doit répondre, mais cette proposition est restée sans suite. En 1996, le Congrés a, par une
nouvelle loi, a nouveau requis de 1’Administration fédérale de 1’aviation qu’elle agrée les entreprises
de contréle de la sécurité et améliore la formation et la sélection des contrdleurs en élaborant des
normes uniformes de performance applicables aux services de contrdle de la sécurité.
L’Administration fédérale de 1’aviation a finalement déposé un projet de réglementation en
janvier 2000, mais comme ce projet n’avait pas encore été finalisé en novembre de la méme année, le
Congres a enjoint I’ Administration fédérale de 1’aviation de lui en remettre une version définitive le
31 mai 2001 au plus tard. L’ Administration fédérale de ’aviation n’ayant pas tenu le délai, aucune
norme ou regle n’était en place le 11 septembre 2001 (10).
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Au moment donc ou D’attentat du 11 septembre 2001 a été commis, les Etats-Unis n’avaient
qu'un systéme médiocre et peu efficace de controle des passagers et des bagages: moins de
150 détecteurs d’explosifs ¢taient installés (dans les grands aéroports), les vérifications d’antécédents
s’étaient multipliées, mais n’avaient encore rien d’universel et le rapprochement des passagers et des
bagages se limitait aux vols a destination ou en provenance d’Europe et du Proche-Orient. Aucun de
ces facteurs n’a toutefois contribu¢ a la réussite de la nouvelle stratégie de détournement d’avion que
les bandits ont mise en ceuvre le 11 septembre 2001 et la seule arme utilisable pour les contrer, a
savoir 1’utilisation du systétme CAPPS pour identifier les passagers a haut risque a soumettre a des
contrdles plus minutieux, avait été interdite par I’ Administration fédérale de I’aviation.

Les défaillances largement prouvées des sociétés de controle employées par les compagnies
aériennes ont néanmoins ét¢ portées au cceur des débats auxquels la sécurisation du transport aérien
américain a donn¢ lieu au Congres. La loi sur la slireté des transports et de I’aéronautique a laquelle
ces débats ont abouti en 2001, deux mois a peine aprés le 11 septembre 2001, a « fédéralisé » les
contrdles aéroportuaires en créant 1’Administration de la sécurité des transports, une nouvelle
Administration fédérale chargée de faire controler davantage de passagers et de bagages par un
nouveau cadre trés étoffé de fonctionnaires. La loi donne pour mission a cette nouvelle Administration
de recruter son personnel dans des délais trés brefs et de se substituer tout aussi rapidement aux
sociétés privées de contrdle et lui alloue des crédits suffisants pour acheter les milliers de détecteurs
d’explosifs et autres détecteurs électroniques de traces qui devraient lui permettre de scanner tous les
bagages enregistrés a la recherche d’explosifs deés la date fixée dans la loi (mais qui a par la suite di
étre reportée d’un an). La loi permet également d’utiliser le systtme CAPPS (dont une version
perfectionnée CAPPS-2 était par ailleurs annoncée) pour identifier les passagers a soumettre a des
controdles plus approfondis (11).

La loi sur la shreté des transports et de I’aéronautique crée également deux sources de
financement de la stireté¢ de ’aviation, a savoir une taxe—sireté dite du 11 septembre 2001 qui s’ajoute
au prix des billets d’avion et une taxe sur les infrastructures de sécurisation du transport aérien due par
les compagnies aériennes qui devrait générer des recettes plus ou moins égales aux montants qu’elles
versent chaque année a leurs sociétés de controle sous-traitantes. Le produit cumulé de ces deux taxes
a couvert 42 pour cent en 2005, 43.6 pour cent en 2006 et 51.8 pour cent en 2007 des sommes
affectées par I’ Administration de la sécurité des transports a la stireté de 1’aviation (4).

L’ Administration de la sécurité des transports faisait au départ partic du Ministére des Transports
et disposait d’un personnel issu pour sa plus grande part des anciens services de sécurité de
I’ Administration fédérale de 1’aviation. En novembre 2002, le Congrées a toutefois voté une loi portant
création du Ministére de la Sécurité du Territoire (11) dans lequel I’ Administration de la sécurité des
transports est venue rejoindre des dizaines d’autres agences fédérales.
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5. COMPARAISON DES POLITIQUES ACTUELLES DE SURETE
DE L’AVIATION

5.1. Financement de la siireté de ’aviation

La comparaison des situations observables au Canada, en Europe et aux Etats-Unis commencera
par celle de leur mode de financement des régimes de sécurité mis en place apres les attentats du
11 septembre 2001. Le régime canadien est le plus transparent. Comme il I’a déja été souligné dans le
chapitre précédent, le droit pour la sécurité des passagers du transport aérien s’ajoute au prix de tous
les billets d’avion (son montant différe pour les vols intérieurs, les vols a destination ou en provenance
des Etats-Unis et les vols internationaux). Son produit couvre la totalité des crédits affectés par
I’ACSTA a la sécurisation des aéroports et a ’envoi d’agents de sécurité a bord de certains vols, mais
a aussi servi a financer le renforcement des portes des postes de pilotage des avions de ligne canadiens
et couvre le colit du renforcement du corps d’inspecteurs de la sécurité de Transports Canada.

La politique canadienne de sécurité des transports est donc « modale » en ce sens que le colt de
la protection d’un mode de transport est couvert par les utilisateurs du mode en cause. (La présente
étude n’a pas a se prononcer sur le fait de savoir si le Canada en fait de méme pour les autres modes de
transport). Les associations représentatives des compagnies et des aéroports canadiens avancent que la
stireté¢ de I’aviation est une affaire de défense nationale et devrait, partant, étre financée par le budget
de I’Etat (12), mais recommandent quand méme, aprés avoir ainsi clairement exposé leur vision des
choses (dans un rapport quinquennal sur le fonctionnement de I’ACSTRA publi¢ en 2006), de rendre
le mécanisme actuel de financement plus transparent et plus réactif a I’évolution des besoins.

En Europe, la situation varie d’un pays a 1’autre. Au Royaume-Uni, les grands aéroports (tous
transformés en sociétés commerciales et aujourd’hui pour la plupart privatisés) doivent assurer leur
sécurité a leurs frais. Les colts ainsi exposés sont incorporés aux charges sur la base desquelles les
aéroports facturent leurs services aériens et terrestres aux compagnies. L’Allemagne ajoute une taxe
fédérale pour la sécurité des transports aériens au prix des billets d’avion, mais cette taxe ne couvre
qu’une fraction du colit des immobilisations et des colits d’exploitation afférents a la sécurité
aéroportuaire dont le solde est pris en charge par les aéroports. Quelques aéroports allemands (dont
ceux de Francfort, de Hambourg et de Disseldorf) ont été privatisés, tandis que d’autres restent la
propriété, dans des proportions variables, des Ldnder et des collectivités locales. Les cofits de la streté
de I’aviation semblent donc, en fin de compte, étre couverts en Europe a la fois par le produit de taxes
acquittées par les passagers et par le budget des aéroports qui répercutent cette charge sur les
compagnies. L’article 5 du réglement (CE) 300/2008 autorise les Etats membres & déterminer
comment le financement doit se partager entre 1’Etat, les entités aéroportuaires, les transporteurs
aériens, d’autres organismes responsables et les usagers (vraisemblablement les passagers et les
chargeurs). L’Europe n’est donc pas aussi « modale» que le Canada dans son approche du
financement de la sireté.
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L’assortiment le plus complexe de sources de financement est américain. Comme il I’a déja été
souligné dans le chapitre précédent, les taxes de sireté frappant les compagnies et les billets d’avion
alimentent a hauteur d’un peu plus de la moitié le volet « aviation » du budget de I’ Administration de
la sécurité des transports, le reste étant couvert par des fonds fédéraux. Les aéroports doivent quant a
eux contrdler les acces et assurer la sécurité aérienne, ce qui leur occasionne des cotits qu’ils ajoutent a
leurs charges et qu’ils répercutent sur les compagnies aériennes par le biais des droits et redevances
aéroportuaires. Il est difficile de trouver des estimations de la répartition de ces cofits de stireté, mais le
volume du soutien financier apporté par I’Etat fédéral au poste « stireté de 1’aviation » du budget de
1’ Administration de la sécurité des transports autorise a conclure que les Etats-Unis se départissent
nettement du systéme modal de financement canadien. (Il convient de souligner incidemment que les
compagnies aériennes américaines soutiennent, comme leurs consceurs canadiennes, que la streté de
I’aviation est a la base une affaire de défense nationale et doit étre intégralement financée par le budget
fédéral).

Il n’est pas vain d’affirmer que le terrorisme transnational menace toute la société et que les
mesures prises pour le contrer peuvent étre assimilées a des actes de défense de la nation et devraient
donc étre financées par le budget de 1’Etat. Il n’est toutefois pas moins vrai que si certains éléments
d’une société constituent une cible privilégiée pour des terroristes, il pourrait se justifier de faire
assumer le colt de leur protection par ceux qui les utilisent. Les dépenses afférentes a la sécurité
peuvent en ce sens étre considérées comme comparables a des frais d’assurance. En régle générale,
tout un chacun peut, dans des sociétés libres, s’engager dans des activités plus ou moins risquées
(comme batir une maison en zone inondable ou sur une ligne de fracture ou encore construire et
exploiter une raffinerie de pétrole). Les plus risquées de ces activités s’assurent généralement plus
cher, en proportion de leur degré de risque. La cherté de 1’assurance incite généralement ceux qui en
supportent la charge a prendre des mesures de protection pour minimiser le risque. Echaudées par les
événements du 11 septembre 2001, les compagnies aériennes ont compris que les sociétés peu
performantes auxquelles elles avaient sous-traité le controle des passagers n’étaient pas capables de
faire face a la menace de kamikazes. Si I’Etat fédéral n’avait pas décidé d’assumer cette fonction, les
compagnies aériennes auraient vraisemblablement insisté par la suite pour que les controles gagnent
en efficience.

Les utilisateurs d’un mode de transport qui doivent payer la sécurisation de ce mode contre les
actes de terrorisme ne peuvent sans doute qu’étre plus attentifs au rapport cott/efficience des mesures
prises que si cette charge ne leur incombait pas. Etant donné que les élus ont tendance a lancer des
programmes ambitieux de durcissement des cibles sans analyse préalable, il semble sage de faire
entrer une contre-force directement attentive au cotit de ces programmes en scene.

5.2. Actants de la siireté de I’aviation

Les actants de la sireté de 1’aviation varient également beaucoup d’un pays a ’autre. Tous les
pays membres de I’OCDE ont confié la responsabilité de cette slireté a un organe national unique, en
I’occurrence Transports Canada au Canada, I’Administration de la sécurité des transports aux
Etats-Unis et généralement le Ministére des Transports dans les pays européens. Ces organes ont pour
mission de prendre des mesures en matiére de sireté (dans les limites prévues par la loi) et de
réglementer les aéroports, les compagnies, les pilotes et autres acteurs du monde de |’aviation.
L’identité des actants effectifs de la stireté est toutefois tres variable.
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Le Canada est seul a avoir investi une socié¢té d’Etat de la majorité des fonctions de sireté telles
que le controle des passagers et des bagages, le contrdle des accés, les cartes d’identité biométriques,
etc. En Europe, ces fonctions sont habituellement exercées par les aéroports. Les Etats-Unis sont seuls
a avoir un systeme véritablement hybride qu’ils doivent a la définition du mandat imparti a
I’ Administration de la sécurité des transports par le Congres dans la loi de 2001. L’ Administration de
la sécurité des transports doit, en vertu de cette loi, contrdler les passagers et les bagages enregistrés
dans prés de 450 aéroports commerciaux, alors qu’elle est aussi ’autorité nationale chargée de la
tutelle du transport aérien et de la définition de la politique a suivre dans ce domaine. Quasi toutes les
autres fonctions de slireté aéroportuaire, a savoir le controle des acces, la protection des abords, la
police des terminaux, etc., sont exercées par les aéroports sous la houlette de 1’ Administration de la
sécurité des transports. Cette Administration combine donc réglementation et fourniture de services,
donnant ainsi naissance a un conflit d’intéréts troublant contraire au principe de la séparation des
pouvoirs. Le fait qu’elle exerce certaines des fonctions de sireté aéroportuaire et non pas toutes
morcelle cette streté, alors qu’il serait plus sage de 1’unifier et de la faire relever d’une autorité
unique.

Une des divergences les plus marquées se situe au niveau du recours a des sociétés privées pour
le controle des passagers et des bagages. Alors que cette fonction a été transférée de 1’Etat aux
aéroports (en Europe) ou a une société d’Etat (au Canada), les avantages intrinséques de la sous-
traitance ont motivé sa généralisation au Canada et sa large diffusion en Europe. Le Congres
américain, sur-réagissant aux déficiences des contrdles effectués par des sous-traitants dans les
aéroports américains avant le 11 septembre 2001, a toutefois décidé de faire controler tous les
passagers et les bagages par un corps d’agents fédéraux. Ce n’est qu’au terme d’apres débats que le
Congres a sanctionné le lancement d’un petit programme pilote autorisant cinq aéroports (un de
chaque catégorie de taille) a faire effectuer les contrdles par des sociétés privées et habilitant tous les
autres acroports a demander a I’Administration de la sécurité des transports, aprés deux années
d’exercice des fonctions de controle par ses agents, de céder la place a une société privée agréée par
elle qu’elle aura choisie. Quoique les sociétés privées travaillant dans les cinq aéroports pilotes aient
affiché de meilleures performances, aucun autre aéroport n’a demandé¢ a 1’Administration de la
sécurité des transports de se retirer (sans doute parce que cette Administration est aussi leur autorité de
tutelle en matiére de slreté).

La sous-traitance du contrdle des passagers et des bagages a pour avantage important d’étre
flexible. Un secteur aérien de plus en plus dérégulé se distingue par son dynamisme : des nouvelles
compagnies se créent, des compagnies anciennes fusionnent ou font faillite et les services s’étoffent ou
se contractent au gré des décisions des compagnies ou des fluctuations de la conjoncture.

Le nombre de passagers embarquant dans des aéroports américains fluctue d’un mois a 1’autre
dans des proportions de 10 a 20 pour cent, et bien davantage encore dans quelques petits
aéroports (13). Le nombre de controleurs affectés par I’ Administration de la sécurité des transports
aux aéroports est toutefois fixé annuellement et il est donc difficile de caler les effectifs sur la charge
de travail, une forme de flexibilité a court terme que la sous-traitance facilite. L uniformité du baréme
des rémunérations des contrdleurs pose également probléme, tant au Canada qu’aux Etats-Unis. Dans
ces deux pays, le cout de la vie (et, partant, la grille des salaires) varie considérablement d’une région

a l'autre, a tel point que ’ACSTA peine a attirer des controleurs dans 1’Alberta, une province
pétroliére en plein essor.

Le rapport de la RAND Corporation sur 1’adaptation des terroristes aux technologies défensives

met un autre grand avantage a long terme de la sous-traitance en lumiere. Comme les terroristes
peuvent au fil des ans ¢luder ces technologies ou changer de modus operandi, un corps de

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



98 - ADAPTATION DE LA POLITIQUE DE SURETE DE L’AVIATION AUX RISQUES

43 000 fonctionnaires de 1’ Administration de la sécurité des transports chargés d’effectuer les
contrles dans les aéroports pourrait ne plus répondre aux besoins et il serait, dans de telles
circonstances, plus facile de réduire le nombre de controleurs privés et affecter les ressources ainsi
libérées a des taches plus prioritaires que de réduire les effectifs de fonctionnaires comptant sur la
permanence de leur emploi.

5.3. Adaptation de la politique de siireté aux risques
5.3.1.  Prévalence des regles de I’OACI

L’Annexe 17 de la Convention de ’OACI détaille les régles minimales de siireté de 1’aviation
que tous les pays membres doivent adopter (14). Elle fait obligation a tous les Etats de se doter d’une
organisation pour la streté de ’aviation civile et d’un programme écrit pour la streté du transport
aérien et a tous les aéroports et compagnies aériennes d’élaborer un programme écrit de streté.
L’Annexe 17 est complétée par un Manuel de sureté pour la protection de l’aviation civile contre les
actes d’intervention illicite qui définit les procédures que les FEtats devraient appliquer et les
orientations qu’ils devraient respecter dans la mise en ceuvre des dispositions de I’ Annexe 17, mais ce
manuel ne contient que des recommandations et n’a pas de force contraignante.

La norme 3.1.3 de I’Annexe 17 dispose que les Etats contractants doivent suivre en permanence
I’évolution du niveau de menace qui pese sur 1’aviation civile sur leur territoire et définir et mettre en
ceuvre des mesures et des procédures en vue d’ajuster les éléments appropriés de leur programme
national de streté de 1’aviation civile en se fondant sur une évaluation des risques pour la stireté
réalisée par les autorités nationales compétentes (soulignement de 1’auteur). Le comité consultatif
auteur du rapport de 2006 sur les activités de ’ACSTA considére que cette norme fait présider deux
principes fondamentaux a la politique de streté de 1’aviation :

e clle doit se fonder sur les conclusions probantes d’évaluations récentes des menaces et étre
suffisamment résiliente pour s’adapter aux nouvelles menaces qui se font jour ;

e [’analyse et I’évaluation des risques sont les bases d’une utilisation efficiente des ressources
affectées a la sareté (8).

La porte peut ainsi sembler ouverte a une trés large liberté, mais le document définit ensuite
diverses régles applicables au contrdle pré-embarquement des passagers et des bagages, a la qualité et
a I’évaluation périodique des contrdleurs, au rapprochement des bagages et des passagers, au contrdle
de la streté du fret, au controle de 1’accés par recours a des moyens d’identification sirs et a des
contrbles aléatoires et au controle des abords des aéroports. D’autres Annexes traitent de la stireté des
portes des postes de pilotage, du traitement a réserver aux passagers perturbateurs et de la présence a
bord d’agents de sireté.

Les Annexes de la convention de Chicago visent a ce qu’un minimum au moins d’attention soit
accordé a toutes ces questions, mais sont aussi source potenticlle de tensions dans la mesure ou elles
imposent ’utilisation de plusieurs intrants et méthodes différents tout en précisant que les décisions
doivent s’appuyer sur une analyse des risques fondée sur des données récentes.
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5.3.2. Volonté canadienne d’adaptation de la politique aux risques

L’examen de la loi sur I’Administration canadienne de la sireté du transport aérien publié en
2006 comprend un chapitre intitulé « Risques et niveaux : vision de la streté aérienne » dans lequel le
comité consultatif auteur du rapport cite les dispositions arrétées par ’OACI et observe que « les
ressources, humaines et financieres (affectées a la stireté) ne sont pas illimitées et on doit les attribuer
en fonction des risques évalués » (8). Il y ajoute que la Vérificatrice générale a également insisté sur
I’importance d’adopter une approche axée sur les risques et déploré le fait que Transports
Canada « n’a pas entierement mis en ceuvre un cadre officiel de gestion du risque » (15). Le Comité
consultatif souligne, enfin, que dans ses présentations au Comité, « ’ACSTA a mentionné que son
concept de controle de sécurité est axé sur les risques » et qu’il « faut établir des priorités et ce, en
fonction de 1’évaluation du niveau relatif de risques ».

Les milieux de la profession, notamment les aéroports et les compagnies aériennes, ont en
revanche expliqué au Comité que I’ACSTA devait davantage axer son approche sur les risques.
L’agence a notamment préconisé une approche du contrdle mettant I’accent sur les passagers a risque
¢élevé plutdt que sur les objets transportés par tous les passagers. Elle appelle également a améliorer la
vérification des antécédents, afin de simplifier les contrdles effectués a I’aéroport, par exemple en
mettant un programme de passagers enregistrés (PE) sur pied. Le Conseil des aéroports du Canada
(CAC) allégue quant a lui plus criment que la pratique actuelle de la « taille unique » gaspille des
ressources précieuses (12), exhorte I’ACSTA a atteindre un niveau qui permette de faire varier de
degré de rigueur des contrdles en fonction de I’évaluation des risques tant a I’intérieur d’un méme
aéroport que d’un aéroport a I’autre et recommande de mettre un programme PE en ceuvre.

Le président du Conseil des aéroports du Canada a affirmé, au cours d’une interview, qu’aucun
des changements recommandés n’avait encore €té apporté a I’organisation en 2008, mais qu’il croit
que des changements fondés sur les risques sont en gestation, a I’instigation de I’OACI (16).

5.3.3.  Evaluation des risques en Europe

Le paragraphe 4 de I’article 4 du réglement (CE) n°300/2008 autorise les Etats membres a
« adopter d’autres mesures de sdreté procurant un niveau de protection adéquat sur la base d’une
évaluation locale des risques ». En s’inscrivant dans le contexte de critéres qui permettent aux Etats
membres de « déroger aux normes de base communes », ces dispositions impliquent que les mesures
de stireté peuvent étre moins rigoureuses si elles sont justifiées par un moindre niveau de risque, le lieu
en cause, la taille des aéronefs ou la faible fréquence de I’exploitation.

Les associations des aéroports et des compagnies européennes estiment que la mise en ceuvre
d’un systeme véritablement assis sur 1’évaluation des risques n’en est qu’a ses premiers balbutiements
dans 1’Union Européenne. En octobre 2006, le Conseil international des aéroports, section Europe, et
I’Association des compagnies européennes de navigation aérienne se sont attaqués ensemble aux
déficiences du systéme actuel (17). Dans le communiqué de presse annongant le lancement du
European Strategic Partnership for Aviation Security (ESPAS) (Partenariat stratégique européen pour
la stireté de 1’aviation), le Directeur général de la section Europe du Conseil international des aéroports
déclare que toutes les nouvelles mesures de sécurité devraient viser spécifiquement le risque ou la
menace a ¢€liminer en tenant compte de leur impact sur la mobilité et le confort des passagers,
I’exploitation et les cotits. Les milieux de la profession consideérent que le remplacement du réglement
(CE) n® 2320/2002 par le réglement (CE) n° 300/2008 est une étape sur la voie de 1’assouplissement et
de I’harmonisation du systéme européen de siret¢é de 1’aviation. La publication en ligne
HomelandsecurityEU.com observe que la prise en compte de [’évaluation des risques est aux yeux de
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la profession 1’élément clé du nouveau régime et que si les nouvelles mesures de stireté dérivant du
cadre sont fondées sur les risques, toutes les parties assumeront pleinement leurs responsabilités et
joueront leur role dans la chaine de la streté (18).

Au début du mois de novembre 2008, le responsable politique du Conseil international des
aéroports, section Europe, a cependant déclaré que ’on n’en était encore qu’aux prémices d’un
systeme de streté de I’aviation réellement fondé sur les risques dans I’Union Européenne (19).

5.3.4.  Prise en compte des risques aux Etats-Unis : des paroles et peu d’actes

L’Administration de la sécurité des transports est un des multiples services regroupés au sein du
Ministére de la Streté du Territoire. En 2005, Michael Chertoff, qui n’était a I’époque Secrétaire du
Ministere que depuis relativement peu de temps, a annoncé une réorganisation radicale de 1’organisme
marquée par un virage vers ce qui semblait étre une approche de la slireté davantage axée sur les
risques. Clark Kent Erwin, ancien inspecteur général trés estimé du Ministére de la Sdareté du
Territoire, s’est déclaré heureux que cette approche soit fondée sur les menaces, sur les risques et sur
les conséquences. Kip Hawley, nouveau directeur de 1’ Administration de la sécurité des transports, a
quant a lui estimé que 1’Etat fédéral devait affecter les ressources en se fondant sur une évaluation des
conséquences, des menaces et des degrés de vulnérabilité¢ et en classant les risques par ordre
d’importance (13).

La politique menée par I’Administration de la sécurité des transports pendant les trois années
suivantes ne témoigne guere d’une évolution dans le sens de la prise en compte des risques. Dans un
rapport d’aotit 2007 sur les progrés accomplis par le Ministére de la Streté du Territoire dans
I’accomplissement de sa mission, le Service d’audit, d’évaluation et d’enquéte du Congrés américain a
qualifi¢ de mitigées les avancées réalisées dans le domaine de la streté de 1’aviation et estimé que le
manque de stratégie d’ensemble ainsi que de systémes et fonctions intégrés de gestion empéche dans
une certaine mesure le Ministére d’assumer ses responsabilités en matiére de sireté du territoire avec
efficacité et autant que les risques I’exigent. Il constate également que le Ministere de la Streté du
Territoire n’a pas encore enticrement adopté et mis en ceuvre une approche fondée sur la gestion des
risques, méme si I’ Administration de la sécurité des transports a pris quelques mesures en ce sens (20).
En juin 2008, le Service d’audit, d’évaluation et d’enquéte du Congrés américain a publié¢ un résumé
des conclusions d’une conférence au cours de laquelle 25 experts ont débattu de I’application de la
gestion des risques a la streté du territoire (21). Il y considére que le service des garde-cotes (et non
pas I’Administration de la sécurité des transports) est un des rares organes de 1’Etat fédéral a avoir
effectivement incorporé la gestion des risques dans son processus décisionnel et que les
responsabilités a assumer en maticre de gestion des risques sont morcelées au point d’inhiber toute
définition coordonnée des priorités a respecter en matiére de sireté.

L’¢évolution du programme PE américain témoigne du manque d’empressement de
I’ Administration de la sécurité des transports a adopter une approche fondée sur les risques. Au
moment ou le projet avait été soumis aux professionnels de la streté de I’aviation peu aprés le
11 septembre 2001, le programme était dit fondé sur les risques et appelé a déboucher sur une
meilleure allocation des moyens de contrdle aéroportuaires en permettant de simplifier le contrdle a
I’embarquement des passagers « pré-inspectés ». L’Administration de la sécurité des transports a
toutefois, apres avoir admis que le programme PE soit mis en ceuvre par des prestataires privés, refusé
de faire plus que simplement vérifier si les candidats a I’exercice de cette fonction figuraient ou ne
figuraient pas sur sa liste noire. Kip Hawley, directeur de 1I’Administration de la sécurité des
transports, estime que des terroristes « dormants » soigneusement choisis pourraient passer a travers ce
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filtre et conclut donc que le programme PE n’est pas un programme de sécurité, mais un simple
programme d’identification (22). Le filtrage des passagers inscrits sur la liste des passagers enregistrés
est donc exactement le méme que celui de ceux qui n’y figurent pas.

Le bilan est certes assez maigre, mais il n’empéche que les représentants du monde américain de
I’aviation et I’ Administration de la sécurité des transports discutent d’une méthode d’évaluation des
mesures de streté¢ de I’aviation sur la base des risques. Plusieurs acteurs, dont les compagnies
aériennes, les aéroports, la police et Boeing, s’efforcent depuis 2007, avec I’Administration de la
sécurité des transports et le Ministére de la Streté du Territoire, d’¢laborer un plan d’évaluation de la
gestion des risques. Il semble qu’ils aient mis au point un modele d’évaluation des risques qui devrait
améliorer le processus décisionnel et pourrait par exemple donner aux directeurs fédéraux de la
sécurité désignés par 1’ Administration de la sécurité des transports la possibilité de déployer dans les
aéroports ou ils exercent leurs fonctions des moyens nouveaux propres a décontenancer les
terroristes (31).

6. VERS UNE APPROCHE DAVANTAGE AXEE SUR LES RISQUES

6.1. Introduction

Les responsables canadiens, européens et américains de la streté de 1’aviation conviennent donc
tous, comme il 1’a été souligné ci-dessus, que 1’évaluation des risques est une aide importante a la
répartition des ressources limitées mobilisables pour protéger 1’aviation civile contre les attaques
terroristes. Il n’y a pourtant a ce jour pas grand chose qui prouve qu’il en a été fait usage pour juger du
rapport cout-efficacité des mesures actuelles. Le chapitre 3 a montré par un exemple que ce rapport est
décevant, en termes notamment de nombre de vies sauvées par million de dollars dépensés, dans le cas
des agents de sécurité embarqués. Cet exemple concernait la sécurité en vol d’appareils auxquels tous
les pays étudiés dans le présent rapport appliquent des mesures présentant un bon rapport
cout-efficience telles que le renforcement de la porte du poste de pilotage et la modification des
procédures a suivre par le personnel de cabine et les pilotes en cas de tentative de détournement d’un
avion en vol. Le présent chapitre analyse ce que I’évaluation des risques implique en matiére de
contrdle des passagers et des bagages ainsi que du fret aérien.

6.2. Prise en compte du risque dans le controle des passagers et des bagages

Le Canada, I’Europe et les Etats-Unis ont des procédures de contrdle trés comparables et cette
relative uniformité n’a rien que de bien raisonnable au vu du nombre de vols qui s’effectuent entre ces
entités. Le réaménagement de ces procédures en fonction des risques aurait pour principale
conséquence de mettre fin a ’actuelle uniformité des contrdles auxquels tous les passagers et tous les
bagages sont soumis pour les faire varier en fonction des risques que les passagers et les bagages
présentent.
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6.2.1.  Catégorisation des passagers

L’étude sur la prise en compte des risques dans la sécurisation des aéroports réalisée en 2006 par
I’auteur du présent rapport (13) part de I'idée que les contrdles effectués dans les aéroports doivent
identifier et isoler les personnes dangereuses plutot que les objets intrinsequement dangereux dans le
but de les empécher de causer des dommages dans les terminaux ou aux avions. Les terroristes
peuvent causer de graves dommages dans des aéroports de nombreuses facons différentes : ils peuvent
monter a bord d’un avion pour s’en emparer, monter a bord en se bardant d’explosifs, cacher des
explosifs dans des bagages enregistrés sans monter a bord ou prendre des grands groupes de passagers
dans des terminaux pour cible. La plus grande partie des ressources affectées a la siireté des aéroports
se concentre actuellement sur une seule de ces menaces, a savoir la montée a bord de pirates armés,
alors que le renforcement et la fermeture de la porte des postes de pilotage (ainsi que la modification
des procédures a suivre par les équipages en cas de menace de détournement) ont considérablement
réduit le risque de détournement. La sécurisation des espaces publics des terminaux et des aires de
stationnement des avions retient moins ’attention et mobilise moins d’argent. La politique actuelle
minimise donc le risque de voir des kamikazes se faire exploser au milieu d’une foule agglutinée
devant un poste de contrdle ou une installation de détection d’explosifs ou le risque d’introduction
d’une bombe dans un avion a partir d’une aire de stationnement (plutot que depuis le terminal).

La prise en compte des risques ameéne a mettre [’accent sur ’identification des personnes
dangereuses et pourrait se concrétiser par le renforcement des équipes de surveillance tant a 1’intérieur
des terminaux qu’a I’extérieur, sur les aires de stationnement et aux abords des aéroports. Elle postule
en outre que les passagers soient répartis, a I’enregistrement, en au moins trois catégories en fonction
du volume et de la qualité des informations disponibles a leur sujet :

e  passagers a faible risque bien connus ;

e  passagers a haut risque dont 1’on ne sait rien ou au sujet desquels I’on dispose d’informations
négatives ;

e  passagers « ordinaires » (voyageurs occasionnels et touristes).

Ces trois catégories de passagers feraient 1’objet, avec leurs bagages, d’un traitement différent.

Les passagers a faible risque sont des passagers qui possedent un laissez-passer officiel en cours
de validité ou relévent du programme PE, parce qu’ils ont laissé vérifier leurs antécédents et ont regu
une carte d’identité biométrique. Les passagers de cette catégorie pourraient emprunter une « voie
rapide » aux points de controle et étre soumis a des procédures d’avant le 11 septembre 2001 (ils ne
devraient pas enlever leurs souliers et leur veston, ne devraient pas non plus faire scanner leur
ordinateur portable et leur appareil photo, etc.), tandis que leurs bagages ne devraient pas passer au
détecteur d’explosifs. 1l serait ainsi possible de ne pas gaspiller les ressources du systeme ou le temps
de ces passagers en les soumettant a des formalités qui n’ajoutent pas grand chose a la stlreté
aéroportuaire. Comme il est toujours dans une faible mesure possible qu’une personne dangereuse
arrive a se glisser dans cette catégorie de passagers, il conviendrait de signaler clairement qu’un
certain nombre de passagers, choisis au hasard, de cette catégorie peuvent étre soumis, avec leurs
bagages, aux contrdles réservés aux « passagers ordinaires ».

Les passagers a haut risque sont des passagers qui n’ont nulle part laissé de trace écrite et dont
I’on sait si peu de choses que le plus sir est de présumer le pire et de contréler minutieusement tant le
passager que ses bagages (enregistrés et a main). Tous les passagers de cette catégorie auraient donc
droit a une version plus rigoureuse de 1’actuel « controle approfondi », avec passage de leurs bagages a
main au détecteur d’explosifs et scannage intrusif de détection d’objets non métalliques ou fouille
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manuelle approfondie. Il en serait de méme pour les passagers dont le nom figure sur une liste de
suspects dressée par les pouvoirs publics. Certains de ces suspects, ceux en fait qui figurent sur une
liste d’interdits de vol, seraient retenus au lieu d’étre controlés.

Les passagers ordinaires se trouvent quelque part entre les deux catégories précédentes. Ils
seraient soumis a des controles assez semblables a ceux qui se pratiquent aujourd’hui (la liste des
objets prohibés devrait toutefois gagner en esprit logique). Certains passagers de cette catégorie pris au
hasard devraient étre controlés de fagcon plus approfondie (cf. ci-dessus).

6.2.2.  Identification des passagers a faible risque (passagers enregistrés)

Michael Levine et Richard Golaszewski ont proposé de sortir les passagers a faible risque du lot
et d’accélérer leur traitement dans les aéroports dans un article publié deux mois apres le
11 septembre 2001 (23). Ils ont pensé¢ que les personnes qui prennent souvent 1’avion pourraient
demander a I’ Administration de la sécurité des transports de les inscrire sur une liste appropriée apres
avoir laissé vérifier leurs antécédents et obtenu ainsi le droit a un controle de streté simplifi¢, que ceux
qui avaient passé ce genre d’examen recevraient une carte d’identité biométrique et qu’ils pourraient
étre dispensés des controles rigoureux instaurés apres le 11 septembre 2001 en présentent cette carte
d’identité a 1’aéroport pour prouver qu’ils sont bien la personne recue a I’examen.

Cette idée a été mise a 1’étude pour la premiére fois par une équipe d’étudiants en recherche
opérationnelle de 1’Université Carnegie Mellon en 2003 (24) qui ont modélisé le processus
d’enregistrement des passagers en se fondant sur des données relatives a I’aéroport international de
Pittsburgh et créé ensuite un programme PE appelé SWIFT dont ils ont simulé le fonctionnement a
I’aide du modéle. Ils ont ensuite calculé, au départ de chiffres tirés de deux enquétes menées aupres de
passagers aériens, que 40 pour cent des passagers partants demanderaient a participer au programme et
seraient inscrits sur la liste. La simulation leur a appris que la durée moyenne des opérations
d’enregistrement des passagers de premicre classe et des notables clients réguliers (qui passaient déja
avant les autres a [’aéroport de Pittsburgh) serait ramenée de 2.5 minutes a 1.35 minute ou, en d’autres
termes, serait réduite de prés de la moitié, que cette durée serait ramenée de 19.5 minutes a
1.35 minute pour les passagers payant le prix plein qui adhéreraient au programme et que les passagers
suivant la procédure normale pourraient aussi passer plus vite, puisque la diminution de leur nombre
de 40 pour cent permettrait de ramener la durée moyenne de leurs opérations d’enregistrement de 19.5
a 12.1 minutes. L’étude estime que les avantages I’emporteraient de 2 millions USD sur les cofits dés
la premiere année.

La RAND Corporation a estimé ensuite qu’il serait possible, en ne faisant pas passer tous les
bagages enregistrés des passagers enregistrés au détecteur d’explosifs, de réduire de prés de la moitié
le nombre de ces machines cotiteuses a installer dans tout le pays (25).

Il a déja été souligné dans le chapitre précédent qu’a 1’époque ou I’ Administration de la sécurité
des transports a autorisé la mise en place de systémes PE, cette Administration limitait la vérification
des antécédents a la recherche de noms sur la liste des personnes a surveiller, comme cela se faisait au
demeurant pour tous les passagers avant de leur remettre leur carte d’embarquement. Il est évident que
cela ne suffisait pas pour que les PE puissent étre moins contrdlés que les autres a 1’embarquement.
L’Administration de la sécurit¢ des transports s’est justifiée en arguant du colt prohibitif
d’une « véritable » vérification des antécédents, alors que les antécédents judiciaires de millions
d’ouvriers appelés a pénétrer régulierement dans des zones de streté des aéroports sont vérifiés depuis
le 11 septembre 2001. Ce programme de contrdle est mis en ceuvre par 1’American Association of
Airport Executives (Association américaine des dirigeants d’aéroports) avec le concours du Federal
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Bureau of Investigation (FBI) a un cott de 27 USD par personne (32). Dans presque tous les aéroports
américains, ces ouvriers ne doivent pas passer par un détecteur de métaux ou faire scanner leurs outils
quand ils pénétrent dans des zones de sireté. Depuis le lancement du programme PE, les entreprises
agréées chargées d’établir les listes transmettent les empreintes digitales de tous les candidats au
service compétent de I’American Association of Airport Executives, mais I’Administration de la
sécurité des transports n’a jamais autorisé 1’envoi de ces 200 000 jeux d’empreintes au FBI pour
vérification des antécédents judiciaires des intéressés (33). Une vérification des antécédents que
I’ Administration de la sécurité des transports juge suffisante pour autoriser des ouvriers a accéder aux
avions sans €tre accompagnés et sans avoir été controlés est donc jugée insuffisante pour autoriser des
passagers enregistrés a bénéficier du controle simplifi¢é a I’embarquement prévu par la formule
originale du systéme PE.

Le seul programme PE mis en ceuvre a I’heure de la rédaction du présent rapport est un
programme américain qui n’est pas fondé sur une évaluation des risques. (La police des frontiéres de
quelques pays a commencé a mettre un programme PE en ceuvre, mais ces programmes ne visent qu’a
accélérer Ientrée des clients fideles dans le pays en cause, parce qu’ils ne s’intégrent pas dans un
programme de sécurisation des aéroports).

6.2.3.  Séparation des passagers ordinaires des passagers a haut risque

Les passagers a faible risque une fois extraits a leur propre initiative de la masse, il reste a
exploiter toutes les informations imaginables pour isoler les passagers a haut risque des autres.
L’agence nationale pour la streté de I’aviation peut mener I’exercice a bien en vérifiant en temps réel
si les personnes qui réservent un billet d’avion figurent sur une liste des personnes a surveiller dressée
et mise a jour en continu par les autorités publiques. Un programme de ce genre appelé Secure Flight
(Vol siir) devrait étre lancé aux Etats-Unis en 2009.

11 est possible aussi de tirer certains enseignements des informations fournies par les passagers au
moment ot ils achétent leur billet. Cette forme d’analyse s’est pratiquée aux Etats-Unis jusqu’en 2009
a I’aide d’un systéme de préfiltrage informatisé des passagers qui date d’avant le 11 septembre 2001.
Ces systemes de dépistage des risques utilisent différents algorithmes pour : 1) vérifier I’identité des
passagers ; et 2) rechercher des indices de haut risque. Le systéme de préfiltrage utilise également,
comme le fera sans doute aussi Secure Flight, des algorithmes pour identifier les passagers a soumettre
a des contrdles plus approfondis.

Une technique appelée « profilage comportemental » est utilisée dans les aéroports israéliens
(26), I’aéroport Logan de Boston et les casinos de Las Vegas en complément des systémes évoqués ci-
dessus pour évaluer les risques présentés par les personnes qui déambulent, sans billet d’avion, dans
les salles des aéroports. Cette technique consiste a observer subrepticement ces personnes en vue de
détecter des agissements suspects et a les faire interroger ensuite, le cas échéant, par des membres des
services de sécurité.

6.2.4.  Réaménagement des postes de contrile

Les postes de controle requis par un systéme fondé sur les risques ne peuvent que différer de ceux
qui se trouvent aujourd’hui dans les aéroports. Il devrait en premier lieu y avoir deux files de couloirs
différentes, I'une pour les PE et I’autre pour tous les autres. Leur capacité devrait varier au fil des
heures, en fonction de la proportion des passagers partants quotidiens représentée par les PE. Il
conviendrait d’installer, dans les espaces d’ou partent les couloirs réservés aux PE, des bornes dans
lesquelles ces passagers pourraient insérer leur carte d’identité biométrique pour avoir acces a ces
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couloirs. Ces bornes pourraient se combiner avec les postes habituels de controle des cartes
d’embarquement pour que les PE voyageant sans bagages enregistrés n’aient pas a s’arréter en deux
endroits différents.

Au-dela des points de controle, il y aurait lieu d’installer des cabines ou certains passagers
sélectionnés et leurs bagages a main pourraient étre fouillés a la recherche d’explosifs et d’armes.
Tous les passagers a haut risque (a I’exception des interdits de vol qui seraient retenus) devraient
automatiquement subir cette fouille. Les cartes d’embarquement seraient codées électroniquement
sans que cela apparaisse de telle sorte que le passager dirigé vers les cabines de fouille ne sache pas
s’il a été choisi au hasard ou par un algorithme.

Les postes de contrdle devront sans doute, pour pouvoir effectuer toutes ces opérations, occuper
plus d’espace que ceux d’aujourd’hui. L’ampleur de cet agrandissement variera toutefois d’un
aéroport a 1’autre : il faudra certes trouver ou loger les bornes destinées aux PE et les cabines de
fouille, mais 1’augmentation du nombre de PE devrait raccourcir les files d’attente (et rétrécir d’autant
I’espace occupé par ces files). Par ailleurs, la diminution du nombre total de passagers soumis a des
contrdles approfondis (par le moyen d’une exploitation plus pointue de la liste des personnes a
surveiller) permettrait de ramener 1’espace nécessaire a cet effet a des dimensions inférieures a ce
qu’elles devraient étre, si ces passagers continuaient a étre sélectionnés en aussi grands nombres
qu’aujourd’hui.

6.2.5.  Restructuration du contréle des bagages enregistrés

Le Canada et la plupart des pays européens n’exigent pas que tous les bagages enregistrés soient
scannés par des coliteux détecteurs d’explosifs. Dans les pays (tels que les Etats-Unis) ou tous ces
bagages doivent I’étre, le modele fondé sur les risques est de nature a réduire la complexité et le cot
du contrdle des bagages enregistrés. Les bagages des PE pourraient étre scannés par des appareils a
rayons X donnant des images en deux dimensions et ne subir une inspection plus coliteuse que si le
scannage initial a détecté un probléme potentiel. La RAND Corporation s’est appliquée a déterminer
I’impact qu’un programme PE (qu’elle appelle « profilage positif ») pourrait avoir sur la taille et le
cout des détecteurs d’explosifs a installer dans les grands et les moyens aéroports. Elle expose, dans un
rapport de 2004, les résultats auxquels elle est arrivée en utilisant un modéle de simulation qui pose en
hypothése que le systéme est suffisamment performant pour que les bagages soient chargés sur le vol
prévu dans 99 pour cent des cas, que les détecteurs d’explosifs sont fiables a 90 pour cent et que
50 pour cent des bagages ne passent pas au détecteur d’explosifs (25).

Se fondant sur ces hypothéeses, 1’équipe de la RAND a calculé ce que différents niveaux de
déploiement de détecteurs d’explosifs colteraient a la communauté des passagers aériens tant en colt
d’investissement et d’exploitation (salaires des contrdleurs) des détecteurs d’explosifs qu’en coit du
temps perdu par des voyageurs contraints de rejoindre 1’aéroport suffisamment tot pour que leur vol ne
soit pas retardé par la lenteur du traitement des bagages. En 1’absence de programme PE, il faudrait
dans ces conditions et pour bien faire installer 6 000 détecteurs d’explosifs sur I’ensemble du territoire,
alors qu’avec un programme PE qui exempterait 50 pour cent des bagages du scannage (ou, en
d’autres termes, ferait scanner tous les bagages des non-PE et un sixiéme des bagages des 60 pour cent
de passagers étiquetés PE), le nombre optimum de détecteurs d’explosifs tomberait a 2 500. La
différence est considérable en termes tant d’espace occupé dans les aéroports que de cofits
d’investissement et d’exploitation. Un programme PE peut donc, dans des circonstances plausibles,
réduire de prés de 50 pour cent le nombre de ces détecteurs d’explosifs coliteux a installer.
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Une partie des économies réalisées sur les colits d’investissement pourrait servir a financer
I’agrandissement des zones d’enregistrement et/ou I’amélioration du contrdle des acces aux terminaux
et des abords des aéroports dans le but de barrer I’acces des avions immobilisés sur le tarmac aux
personnes non autorisées. Les économies réalisées sur les salaires (du fait de la diminution du nombre
de détecteurs d’explosifs) pourraient servir en partie a financer le renforcement des équipes d’agents
de sureté surveillant les locaux des aérogares et des équipes de contrdle des acces et des abords.

L’approche fondée sur les risques devrait permettre aux passagers de gagner beaucoup de temps
en accélérant le controle tant des bagages que des passagers. La modélisation nécessaire a la
quantification de ces gains sort du cadre de la présente étude, mais il est sir que les passagers ne
devraient plus rejoindre 1’aéroport aussi longtemps avant leur départ qu’ils ont appris a le faire apres le
11 septembre 2001 et pourraient utiliser le temps ainsi gagné a des fins personnelles ou
professionnelles.

6.3. Siireté du fret aérien

L’analyse se limite au fret de soute, c’est-a-dire au fret transporté dans le compartiment a bagages
des avions a passagers. Alors que les contrles aéroportuaires ne se fondaient pas sur les risques au
Canada, en Europe et aux Etats-Unis, le traitement du fret aérien y est en revanche guidé par des
considérations de risque depuis le 11 septembre 2001, comme 1’est d’ailleurs aussi celui du fret
maritime ainsi que du fret routier et ferroviaire international. Ce traitement du fret repose sur
I’exploitation d’informations recueillies par les services de renseignement, la confiance accordée aux
« chargeurs connus » et la réalisation de controles aléatoires.

L’énormité des volumes de marchandises acheminés par les différents modes de transport et le
niveau des colts tant des pertes de temps occasionnées par le controle physique de toutes les
marchandises que des équipements qui seraient nécessaires pour ce faire expliquent I’accueil
favorable, et réaliste, réservé a I’approche fondée sur les risques. En ce qui concerne toutefois le fret
transporté dans les soutes des avions a passagers, 1’incohérence du systéme américain qui veut que
tous les bagages enregistrés soient scannés par les machines les plus onéreuses (en 1’occurrence les
détecteurs d’explosifs) alors que le fret de soute transporté a coté de ces bagages échappe en grande
partie au contrdle en a amené beaucoup a réclamer I’abolition des facilités dont le fret de soute
bénéficie.

Au Canada, ACSTA n’était pas tenue, au moment de la parution du rapport de 2006, de
contrdler le fret, mais la loi de finances de 2006 affecte 26 millions de dollars, étalés sur deux ans, a la
mise au point et a 1’essai d’un systéme de sécurisation du fret aérien, tandis que Transports Canada
définissait une stratégie pour la sireté du fret aérien avec les milieux de ’aviation. En décembre 2005,
I’Agence des services frontaliers au Canada a obligé toutes les compagnies aériennes et tous les
commissionnaires de transport a lui transmettre par voie électronique diverses données relatives aux
marchandises transportées par air avant leur chargement dans des aéroports étrangers. La commission
consultative de ’ACSTA a proposé d’imposer le méme genre d’obligation pour le fret aérien chargé
au Canada.

En Europe, le réglement (CE) n° 300/2008 invite en termes assez vagues les Etats membres a
déterminer « les conditions dans lesquelles le fret et le courrier doivent étre inspectés/filtrés ou soumis
a d’autres contréles de sureté, ainsi que le processus d’habilitation ou de nomination d’agents
habilités, de chargeurs connus ou de clients en compte ». La commission consultative de ’ACSTA
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félicite le Royaume-Uni pour son systéme de contrdle du fret aérien et, plus particulierement, son
processus de certification et de vérification des pratiques sécuritaires des chargeurs connus impliquant
entre autres une inspection périodique de leurs installations.

L’opposition entre la doctrine de ’adaptation des contréles aux risques et celle du controle
physique de la totalité du fret est apparue au grand jour aux Etats-Unis quand le Congrés a inséré dans
la loi de 2007 sur la Commission du 11 septembre 2001 des dispositions inspirées de cette derniére
doctrine qui font obligation a I’ Administration de la sécurité des transports de controler physiquement
la moitié des février 2009 et la totalité deés aoit 2010 du fret de soute. Les compagnies aériennes et les
aéroports ont objecté que les aéroports auraient beaucoup de peine a se conformer a cette obligation :
elle poserait en effet des problémes d’espace, étant donné que le fret de soute destiné a étre chargé
dans des gros porteurs arrive souvent sur des palettes beaucoup trop grandes pour pouvoir étre
scannées par les appareils utilisés pour scanner les bagages et qu’il faudrait donc aménager des
nouveaux halls ou installer des nouvelles machines colteuses, d’une part, tandis que le temps
nécessaire au controle physique de tout ce fret aurait pour effet de perturber les horaires et de vider
d’une partie de leur substance les arguments qui plaident en faveur du transport par air de
marchandises de haute valeur sensibles au temps, d’autre part (27).

L’Administration de la sécurité des transports a donc élaboré un programme de controle certifié
du fret qui délegue les fonctions de contrdle a plusieurs maillons de la chaine d’approvisionnement. Ce
programme permet aux chargeurs et aux commissionnaires de transport de devenir des controleurs
certifiés habilités a scanner et sceller des caisses, des palettes et/ou des conteneurs qu’ils font
acheminer par du personnel certifi¢ jusqu’a 1’aéroport ou ils sont remis aux compagnies appelées a les
transporter. Ce programme prolonge en fait le programme du « chargeur connu » en vertu duquel les
chargeurs et les commissionnaires répondant a certaines conditions (notamment d’intégrité et de
controle de la chaine d’approvisionnement) imposées par I’ Administration de la sécurité des transports
étaient censés étre des expéditeurs strs de fret aérien dont les envois ne doivent étre contrdlés
qu’occasionnellement a 1’aéroport, ce controle étant complété par une évaluation périodique effectuée
par des inspecteurs de I’ Administration de la sécurité des transports.

Le nouveau programme est source de colits importants. Le service de recherche du Congrés a
estimé en 2007 qu’il colterait sur dix ans 3.7 milliards USD aux chargeurs et aux commissionnaires
(28). Le Service d’audit, d’évaluation et d’enquéte du Congres a publi¢ en 2008 des informations qui
permettent d’actualiser 1’estimation (29). Ces informations permettent d’avancer que si
12 000 chargeurs et commissionnaires adhérent au programme et utilisent des machines colitant en
moyenne 375 000 USD picce, le seul coit total des équipements s’¢leverait a 4.5 milliards USD. Et il
faudrait encore y ajouter les cofits du personnel affecté au scannage, a ’exécution des formalités
administratives et au transport ainsi que le coit de ’augmentation des effectifs employés par
I’ Administration de la sécurité des transports pour inspecter ces 12 000 sites. Il convient de rappeler,
pour replacer les choses dans leur contexte, que le fret de soute américain consiste en 250 millions
d’envois par an qui rapportent 4.4 milliards aux compagnies aériennes (27).

En octobre 2008, les Etats-Unis et I’Union Européenne ont conclu un accord par lequel 1’'Union
Européenne s’engage a respecter les délais fixés par les Etats-Unis en matiére de controle du fret de
soute embarqué dans des avions reliant un Etat membre de 1’Union Européenne aux Etats-Unis
(50 pour cent a partir de février 2009 et 100 pour cent a partir d’aolit 2010). Cet accord stipule
notamment que I’Union Européenne utilisera les mémes scanneurs, dispensera la méme formation aux
agents chargés du scannage et appliquera les mémes normes de sireté aux installations dans lesquelles
le fret est scanné (30).

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



108 - ADAPTATION DE LA POLITIQUE DE SURETE DE L’AVIATION AUX RISQUES

Il semble donc qu’en matiére de controle du fret aérien (du moins du fret de soute), la tendance
est auyjourd’hui a I’abandon de la formule fondée sur les risques au profit de la formule plus
prescriptive du contrdle a 100 pour cent appliquée aux passagers et aux bagages. En d’autres termes, la
discordance entre le traitement du fret de soute et celui des bagages enregistrés semble devoir étre
annulée par I’abandon d’une approche réellement fondée sur les risques. Cette évolution pourrait en
amener d’aucuns a réclamer 1’application d’approches non fondées sur les risques et aussi coliteuses
aux avions tout cargo et par la suite a d’autres modes de transport.

7. RESUME ET CONCLUSIONS

I est intrinsequement difficile de mettre des sociétés ou les cibles sont multiples a I’abri du
terrorisme. Au niveau général, il semble improbable que le terrorisme puisse étre éliminé de fagon
définitive et les asymétries inhérentes a ces sociétés en feront probablement toujours des cibles
attirantes pour 1’un ou I’autre groupe terroriste. Il est notoire aussi que les terroristes savent tirer les
legons du passé et changer de tactique et d’objectifs en réponse a des mesures défensives. Les mesures
défensives doivent donc étre dynamiques et souples et non pas statiques et prévisibles.

La plupart des mesures et programmes actuels de slreté aérienne font réponse a des attaques
terroristes passées et ne mettent pas a I’abri de tout un éventail de menaces futures possibles. Il semble
probable que plusieurs de ces programmes (notamment ceux qui font monter des agents de streté a
bord des avions ou qui imposent le passage de tous les bagages enregistrés et de tout le fret de soute au
détecteur d’explosifs) ne présentent pas un bilan colts-avantages acceptable, en termes notamment de
colt annuel par vie sauvée. L’évaluation des risques, qui apparait aux yeux de beaucoup comme une
base solide pour la définition des priorités et I’affectation des ressources, semble cependant trés
difficile a traduire dans les faits, alors méme qu’elle permettrait de tirer nettement plus de profit des
ressources qu’un pays peut affecter a la stireté de 1’aviation.

Aux Etats-Unis, les décisions qui ont engagé le plus de ressources ont été prises non pas par
I’organe responsable de la sireté, en 1’occurrence 1’ Administration de la sécurité des transports, mais
par le Congres sous la forme de lois qui ont, entre autres, imposé le passage de tous les bagages
enregistrés au détecteur d’explosifs et le controle physique de tout le fret de soute, créé une
Administration de la sécurité des transports chargée a la fois de réglementer la sireté de 1’aviation et
d’effectuer les contrdles dans les aéroports et fait prévaloir une approche statique purement défensive
du controle aéroportuaire. Ces décisions ne sont pas le fruit d’analyses réalisées par des experts en
sireté, mais émanent d’élus soucieux de convaincre le public que I’aviation est bien protégée, sans se
préoccuper des colts et des effets induits.

Le groupe d’experts chargé par le Service d’audit, d’évaluation et d’enquéte du Congres de
réfléchir a une meilleure mise en pratique des principes sur lesquels la gestion des risques repose a
identifié¢ les principales étapes a franchir pour y arriver. La premiére de ces étapes (citée par 35 pour
cent des membres du groupe d’experts) doit amener a sensibiliser le public aux risques et a ouvrir un
débat qui doit mener a la définition commune d’un niveau de risque acceptable, tandis que la

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2008



ADAPTATION DE LA POLITIQUE DE SURETE DE L’AVIATION AUX RISQUES - 109

\

deuxieme (19 pour cent) consiste a éduquer les responsables politiques et a trouver un langage
commun pour parler risques, afin de surmonter les obstacles politiques a I’adaptation de I’affectation
des ressources aux risques.

Le but devrait étre de déshabituer les décideurs politiques de fixer des objectifs qui ne sont pas
fondés sur une analyse des risques et de les encourager a amener les responsables de la streté de
I’aviation nationale a s’attaquer aux problémes en s’appuyant sur des critéres quantitatifs (par exemple
le chiffre de 3 millions USD par vie sauvée fixé par le Ministére américain des Transports). La
définition des mesures a prendre et des modalités d’affectation des ressources doit étre laissée a
I’entité responsable de la siireté de 1’aviation qui doit quant a elle adapter avec souplesse les mesures a
I’évolution des menaces et des situations des différents aéroports, des situations éminemment
différentes en termes de type, de taille et de configuration.

Aucune mesure de sécurisation ne doit étre mise en ceuvre «a tout prix », parce que les
ressources sont toujours limitées. Il n’est de méme pas possible de durcir considérablement toutes les
cibles possibles sans acculer un pays a la faillite. L aviation commerciale restera vraisemblablement
toujours une cible potenticlle de choix, mais il n’en demeure pas moins quasi certain que
I’engloutissement année aprés année de milliards dans des défenses statiques des aéroports équivaut a
un usage malheureux des ressources. Ce qu’il y aura de plus difficile a faire sera sans doute d’amener
les €lus et les leaders d’opinion a prendre conscience de ces réalités.
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RESUME

Les modéles d’évaluation de la stireté maritime ont pour but premier d’évaluer le niveau de streté
interne et externe du réseau maritime. La gestion du risque par la voie législative fait appel a des
modeles pour évaluer le niveau de risque et analyser I’impact, en termes généralement de cotts et
avantages, des mesures proposées. La présente étude s’étend sur la geneése, la mise en ceuvre et
I’adéquation des modéles existants d’évaluation et de gestion des risques pesant sur la streté des
transports maritimes et des ports. Elle accorde une attention particuliére aux problémes de perception,
de valeur et d’impact de la stlireté et s’applique a déterminer ce qui manque au cadre réglementaire
actuel pour constituer une approche intégrée et efficace de 1’évaluation et de la gestion des risques,
notamment de ceux qui pésent sur la stireté de la chaine d’approvisionnement.

1. APERCU DU NOUVEAU REGIME DE SURETE DU
TRANSPORT MARITIME ET DES PORTS

Plusieurs cadres ont été mis en place spontanément ou par contrainte, aprés les attentats
terroristes de septembre 2001 et en réponse aux préoccupations sans cesse plus pressantes soulevées
par la mobilité internationale des biens et des personnes, en vue d’améliorer la siireté des transports
maritimes et des ports. Au nombre des mesures convenues et mises en ceuvre au niveau international
se rangent le Code international pour la siireté des navires et des installations portuaires (ISPS), le
Recueil de directives pratiques sur la sireté dans les ports de ’OMI/OIT et le Cadre de normes visant
a sécuriser et a faciliter le commerce mondial, connu sous le nom de cadre SAFE, de I’Organisation
Mondiale des Douanes (OMD).

Plusieurs pays, avec les Etats-Unis en téte de file, ont arrété une seconde panoplie de mesures de
promotion de la sireté. Les Etats-Unis ont ainsi adopté, en 2002, une loi sur les transports maritimes
qui transpose des clauses tant contraignantes que volontaires de I’ISPS dans le droit national
(Ministére américain de la Sécurité du Territoire, 2003), avant de lancer par la suite plusieurs
programmes de slreté axés sur divers types particuliers d’installations et d’activités maritimes. Les
principaux de ces programmes sont I’Initiative pour la sécurité des conteneurs (CSI), la Regle de
présentation des manifestes 24 heures a 1’avance (dite ci-apres régle des 24 heures), le Partenariat
douanes/secteur privé de lutte contre le terrorisme (C-TPAT), I’Opération pour un commerce sir
(OSC), I'Initiative pour les mégaports et I’Initiative pour la sécurité¢ du fret (SFA). Ces divers
programmes et autres initiatives ont, a I’exception de la régle des 24 heures, été fondues par la suite en
une loi sur la sécurité des ports américains. Le Canada et le Mexique ont également instauré des régles
des 24 heures qui leur sont propres, tandis que la Suede s’est dotée d’un programme Stair-sec.
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L’Union Européenne a quant a elle arrété le reglement 725/2004 relatif a 1’amélioration de la
stireté des navires et des installations portuaires, le réglement 884/2005 établissant les procédures pour
la conduite des inspections effectuées par la Commission dans le domaine de la siireté maritime et la
Directive 2005/65/CE qui étend les mesures de sécurité de 1’interface navire/port a 1’ensemble des
installations portuaires. L’opérateur économique agréé (OEA), dont le statut et 1’accréditation ont été
introduits dans le programme de slreté en matiére douanicre que 1’Union Européenne a lancé le
ler janvier 2008, est une création qui mérite une attention particuliére, parce qu’elle peut étre
considérée comme une réponse de 1’Union Européenne au programme C-TPAT américain. En dehors
de I’Union Européenne, les autres initiatives qui méritent d’étre citées sont le programme de
libéralisation et de sécurisation du commerce signé par les Etats-Unis, le Canada et le Mexique
(EXPRES), I’accord ASEAN/Japon sur la stireté du transport maritime et la conférence sur la streté
du commerce dans la région CEAP (Initiative STAR) pour la partie asiatique du Pacifique. Le
Partenariat pour la sécurisation des exportations (SIP) est un accord douanier bilatéral qui vise a
préserver les exportations néo-zélandaises & destination des Etats-Unis, depuis leur lieu de chargement
jusqu’a leur destination finale, des tentatives de falsification ou de sabotage ainsi que de contrebande
de produits utilisables a des fins terroristes ou d’autres formes de criminalité internationale.

Il y a, enfin, tout un ensemble de programmes mis en ceuvre pour la plupart par le secteur privé
au nombre desquels figurent le programme SEP de sécurisation des exportations, la norme ISO/PAS
28 000: 2005 (spécifications pour les systémes de management de la slreté pour la chaine
d’approvisionnement), la Coalition anti-contrebande des entreprises (BASC), 1’Association de
protection des avoirs technologiques (TAPA) et plusieurs partenariats pour la protection (PIP).
Quoique certains de ces programmes ne soient pas encore entierement mis en ceuvre, il semble bien
qu’ils permettront de mieux garantir la siireté tant du monde maritime que de 1’environnement dans
lequel il s’inscrit. Ces programmes ainsi que d’autres mesures de renforcement de la stireté des ports et
des transports maritimes ont été analysés en détail par Bichou ez al. (2007a).

Etant donné la complexité des instruments actuels de sécurisation du transport maritime, bon
nombre des ouvrages qui traitent de la question se concentrent sur les aspects prescriptifs des mesures
mises en place et leurs colits ex ante d’application. Les ouvrages qui traitent des mod¢les d’évaluation
et de gestion des risques courus au niveau de la sécurité matérielle et de la sécurité de la chaine
d’approvisionnement ne sont en revanche pas trés nombreux. La présente étude s’intéresse a la genése,
I’application et I’adéquation des mod¢les existants d’évaluation et de gestion des risques en matiére de
siireté des transports maritimes et des ports. Elle s’attarde plus particuliérement sur les méthodes
actuelles d’évaluation des risques pour la stireté et s’applique a établir le lien existant entre la sécurité
matérielle et la sécurité de la chaine d’approvisionnement. Elle n’analyse toutefois pas tous les aspects
des risques pour la sireté du transport maritime et des ports et se limite a 1’analyse des rapports
maritimes et des précurseurs, a I’évaluation économique des mesures réglementaires et aux méthodes
alternatives d’évaluation et de gestion des risques.
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2. EVALUATION CLASSIQUE DES RISQUES PESANT SUR
LE TRANSPORT MARITIME ET LES PORTS

2.1. Approche et analyse des risques et des dangers sous I’angle de la sécurité du systéeme

Le risque se définit habituellement comme étant une probabilité, quantifiable, de survenance d’ un
accident ou d’un événement néfaste. Cette définition combine donc le degré de probabilité de
survenance d’un événement avec I’ampleur des conséquences, ou impact, de cet événement. Le
processus d’évaluation et de gestion des risques se divise normalement en trois phases séquencées et
interdépendantes :

e  ¢valuation des risques en termes de nature, de probabilité et de conséquences du dérapage ;

e gestion des risques en termes de possibilités d’intervention et d’arbitrage entre les colts, les
avantages et les risques ;

e analyse de I’impact des interventions envisageables sur les options et engagements futurs.

Chaque phase oblige a analyser les choses sous plusieurs angles différents, a modéliser toutes les
sources et conséquences concevables des risques et a définir des options viables en matiére de prise de
décisions et de gestion. L empirisme veut que les accidents soient considérés comme des événements
aléatoires dont la fréquence est dictée par différents types de facteurs. Dans cette vision des choses, la
cause directe d’un accident est qualifiée, dans les ouvrages qui traitent de slreté systémique, de fait du
hasard. Un fait du hasard a des causes et des conséquences. La somme de ces conséquences détermine
le degré de gravité de 1’accident. Variant en fréquence et en gravité, les faits du hasard vont des trés
fréquents aux conséquences limitées (exemple : accidents de la route ou pannes mécaniques) sur
lesquels il a beaucoup été écrit jusqu’aux peu fréquents aux conséquences importantes (exemple :
tremblement de terre ou attaque terroriste) qui se caractérisent par leur complexité.

L’analyse des risques peut faire appel a différents types d’outils. Le choix de I’outil dépend :
1) de la focalisation de 1’analyse sur les causes ou les conséquences du fait du hasard ; et 2) de la prise

ou non-prise en considération de la séquence des causes ou conséquences.

Tableau 1. Principaux outils de I’analyse des risques

Analyse des conséquences Analyse des causes

Prise en considération de la | Analyse par arbre

, s 7 Processus de Markov
séquence d’événements

Nonr-prlse en considération de Modes de défaillance et effets A’nal.yse par arbre des
la séquence défaillances
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Les causes d’un fait du hasard sont habituellement représentées par un arbre des défaillances, un
processus logique qui examine tous les incidents qui peuvent déboucher sur un incident critique.
L’analyse par arbre des défaillances est un procédé couramment utilis€ pour établir un lien entre
I’occurrence et la séquence de différents types d’incidents. Dans ’analyse par arbre des défaillances,
un modele mathématique est calé sur des données relatives a des incidents passés pour identifier les
facteurs causaux les plus importants et estimer leur incidence sur le taux d’accident. Le mod¢le est
ensuite utilis¢é pour prédire le degré de probabilité d’accidents futurs. Le développement de
I’arborescence (depuis les facteurs causaux les plus importants jusqu’aux facteurs de base) est
généralement fonction de I’existence de données permettant de calculer la fréquence des causes aux
extrémités de I’arborescence et de leur attribuer un degré de probabilité. Le degré de probabilité du
facteur causal le plus important en est ensuite inféré.

L’analyse par arbre des défaillances présente certains inconvénients. Elle part ainsi de
I’hypothese que les causes sont aléatoires et statistiquement indépendantes, mais certaines causes
communes peuvent amener a des corrélations dans les degrés de probabilité des événements qui
ébranlent I’hypothése d’indépendance et pourraient exagérer le degré de probabilité d’une défaillance.
Les causes ignorées ou non répertoriées peuvent de méme biaiser le calcul du degré de probabilité
d’un fait du hasard. L’analyse par arbre des défaillances a pour autre inconvénient de poser en
hypothése que la séquence des causes n’a pas d’importance. La ou la séquence a de I’importance, il est
possible de passer au processus de Markov.

Les conséquences d’un fait du hasard peuvent s’analyser en utilisant un arbre d’événements.
L’analyse par arbre d’événements est un processus logique qui, a la différence de I’analyse par arbre
des défaillances, se focalise sur des événements qui pourraient se produire apres un incident critique.
L’analyse par arbre d’événements est une analyse statistique d’accidents passés effectuée pour estimer
les conséquences de chaque type d’accident, afin de prédire le risque et les conséquences d’accidents
futurs. Elle s’appuie sur I’idée que les événements qui feraient le cas échéant suite a 1’accident initial
se suivent dans un ordre particulier. Si tel n’est pas le cas, il est possible de procéder a une analyse des
modes de défaillance et de leurs effets. Ce genre d’analyse vise a identifier les différents modes de
défaillance qui peuvent affecter un systéme ainsi que les effets que ces défaillances peuvent exercer
sur le systéme dans son ensemble.

La plupart des outils décrits ci-dessus ont été utilisés avec succes dans beaucoup de domaines
touchant a la streté des transports maritimes et des ports, mais 1’évaluation formelle de la sireté est la
méthode d’analyse des risques la plus communément utilisée dans les systémes maritimes
réglementés. L’évaluation formelle de la sfreté a ét¢ mise au point par 1’agence britannique des
garde-cOtes et a ensuite été intégrée dans les directives pour 1’évaluation de la slreté de
I’Organisation Maritime Internationale (OMI, 1997). Cette méthode d’évaluation se divise en cing
phases : identification du risque, évaluation du risque, gestion du risque (différentes options), analyse
colts-avantages et prise de décision (MCA, 1996).
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Figure 1. Structure de I’évaluation formelle de la sécurité

Phase 1 Phase 2 Phase 5

Identification Evaluation du Prise de
du risque risque décision

Phase 3
Gestion du
risque
Optjons

Phase 4

Coiits/
avantages

Source : Schéma dessiné par 1’auteur au départ de données figurant dans MCA, 1996.

L’évaluation formelle de la slreté et les autres méthodes classiques d’évaluation des risques font
intervenir, malgré la multiplicit¢ des outils d’analyse existants, pas mal de subjectivité dans
I’appréciation tant des causes que des conséquences. La nature aléatoire des causes des faits du hasard
est une hypothése qui souléve beaucoup de questions dans le cas plus particulier des événements peu
fréquents qui ont des conséquences importantes. Le calcul des conséquences d’un accident peut aussi
étre subjectif. Tous les outils utilisables dans une analyse des risques requicerent une définition claire
des limites, des éléments et du fonctionnement du systéme, mais cet exercice n’a rien d’évident dans le
contexte du transport maritime et des ports ou plusieurs parametres liés aux véhicules, aux
installations, aux marchandises, aux équipements, a la communication et a la main-d’ceuvre se
combinent a divers facteurs environnementaux et exogenes.

2.2. Approche actuelle du risque en matiére de siireté maritime

La circulaire NVIC n® 11-02 sur I’inspection des navires et de la navigation dans laquelle le
service des garde-cotes américains formule diverses recommandations, au demeurant trés largement
suivies, en maticere de streté des installations portuaires donne un bon modéle d’analyse des risques
pesant sur la sireté de I’ensemble du systéme de transport maritime. La circulaire présente une
procédure d’évaluation et de gestion de la siireté divisible en 5 phases.

La premicre phase débute par la sélection d’un scénario d’attaque susceptible de constituer une
menace pour le véhicule (navire, camion, etc.), pour les passagers ou les marchandises, les
installations (ports, équipements, etc.) et/ou les activités (de manutention par exemple). Dans le
contexte du régime de réglementation de la sliret¢ maritime, ces scénarios doivent correspondre aux
scénarios imaginés pour des modéles d’évaluation formelle tels que le plan de slireté du navire ou le
plan approuvé de siireté de I’installation portuaire prévus par le code ISPS.
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La deuxiéme phase consiste & déterminer le niveau approprié de conséquence pour le type

d’activité sur lequel I’évaluation du risque porte.

Figure 2. Modéle NVIC d’évaluation des risques

1. Sélectiond’un
scénario
(Tableau 1)

2. Determinationdu
niveau de
conséquence pour
I'installation

(Tableau 2)

3. Determinationdu
degré de nécessité
d’une stratégie
correctrice

| (Tableaux3-5) |

4. Evaluation de I'impact de
la stratégie correctrice
(Tableau 6 de la fiche de
travail)

5. Mise en oeuvre de la
stratégie correctrice
(mesures
protectrices)

Note: Le processus doit étre répété jusqu’a ce
que tous les scénarios ont été évalués
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Tableau 2. Liste américaine NVIC des scénarios

Type de scénario Exemple d’application

endommagement ou destruction de | Une personne mal intentionnée
la cible au moyen d’explosifs cache des explosifs
endommagement ou destruction de | Une personne mal intentionnée
la cible a la suite d’actes de | prend le  contréle  d’une
malveillance installation et y laisse se répandre
du pétrole ou des substances
Intrusion dans la dangereuses inflammables

cible et/ou prise de | création d’un danger ou d’une | Une personne mal intentionnée
controle de la cible | pollution sans destruction de la | laisse se répandre du pétrole ou

et... cible des matieres toxiques trouvés sur
place ou amenés avec lui
prise d’otages et/ou assassinats Une personne mal intentionnée
tue avec préméditation
Attaque de | au moyen d’armes a feu actionnées | Utilisation de fusils, de missiles...
I’installation de | a distance pour endommager ou détruire des
I’extérieur citernes, des marchandises
dangereuses, etc.
Utilisation de | de  matériaux, d’articles de | L’installation est utilisée pour la
I’installation comme | contrebande et/ou d’argent dans le | création d’incidents affectant la
moyen de transfert... | pays ou vers I’étranger stireté des transports.
de personnes dans le pays ou vers
I’ étranger

La troisiéme phase consiste en une évaluation de la vulnérabilité sur la base de quatre paramétres,
a savoir la disponibilité, 1’accessibilité, la slreté organique et la solidit¢é de I’installation. Dans le
contexte du code ISPS, les niveaux NVIC de classement des risques inhérents aux différents scénarios
sont assimilables aux niveaux de streté maritime que le code ISPS fait varier de 1 (minimum) a 3
(maximum). Le Tableau 3 donne un apercu des niveaux de vulnérabilit¢ du transport et de
I’entreposage des vracs.
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Tableau 3. Scénarios et niveaux de vulnérabilité

500 metres des citernes, nombreuses barriéres
physiques et géographiques

Classement Accessibilité Siireté organique
Absence de dissuasion (libert¢é d’accés a | Absence de capacité de dissuasion :
3 I’installation et de circulation a l’intérieur de | manque de plan de streté, de
I’installation) gardes, de moyens de
communication  d’urgence, de
forces de police rapidement
appelables et de systémes d’alarme.
Dissuasion modérée : une seule barriére et, par | Dissuasion modérée: plan de
2 exemple, liberté d’acces jusqu’a 100 métres des | sireté embryonnaire, nombre de
citernes gardes limité par rapport a la taille
des installations, quelques moyens
de communication d’urgence, petit
nombre d’agents de  police
appelables en urgence et systéme
d’alarme peu sophistiqué.
Dissuasion forte propre a faire renoncer a des | Dissuasion forte propre a faire
1 attaques : impossibilité d’approcher a moins de | renoncer aux attaques: plan de

stireté détaillé, gardes biens formés
et équipés, moyens efficaces de
communication d’urgence, nombre
appropri¢ d’agents de police
appelables en urgence et systémes
d’alarme sophistiqués (vidéo en

circuit fermé, rayons x, etc.)

La phase 4 est celle de la réduction du risque. Le Tableau 4 montre que cela peut se faire en
déterminant ou le scénario se situe en termes de niveau de conséquence et de niveau de vulnérabilité.

Tableau 4 : Matrice de la vulnérabilité et des conséquences

Vulnérabilité d’ensemble (Tableau 3)
2 3-4 5-6

< 3 Considérer Mitiger Mitiger

-5}

0 .., ..

g 2 Documenter Considérer Mitiger
=52
o “2 % 1 Documenter Documenter Considérer
z St
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3. DEFICIENCES DES MODELES CLASSIQUES D’ANALYSE DES RISQUES
PESANT SUR LA SURETE MARITIME ET PORTUAIRE

Le modele NVIC et les autres modeles classiques d’analyse des risques évaluent les risques pour
la shreté, mais ce genre d’évaluation pose en hypothése que le dommage est une conséquence
accidentelle d’erreurs humaines ou de dysfonctionnements systémiques. Tel n’est pas le cas des
atteintes a la slreté imputables a des actes de terrorisme ou d’autres actes de malveillance. L’ autre
grand probléme de 1’évaluation des risques pour la stireté tient au fait que le processus d’évaluation
s’appuie en grande partie sur des informations qui échappent parfois a la logique du raisonnement
statistique. Méme si les informations sont solides, I’évaluation des risques bute sur de nombreuses
incertitudes dues par exemple aux bruits qui affectent les données de base. Les modéles classiques
d’analyse des risques ne conviennent en outre pas pour la sireté maritime, parce qu’il manque de
données rétrospectives étant donné la rareté d’actes terroristes de grande envergure. L’intégration du
transport maritime international et des ports qui le traitent dans des chaines d’approvisionnement est
un autre fait d’importance qui explique pourquoi il est si difficile de rassembler et d’analyser des
données sur la nature et I’ampleur des externalités. Quoi qu’il en soit, la stireté du réseau maritime doit
étre abordée dans sa dimension physique autant que sous I’angle de sa qualité de maillon d’une chaine
d’approvisionnement exposée a des risques de perturbation et d’incertitude. Les paragraphes qui
suivent s’étendent sur deux grandes insuffisances du cadre réglementaire dans lequel I’évaluation et la
gestion des risques pesant sur la siireté des navires et du trafic maritime s’inscrivent aujourd’hui, a
savoir les imperfections du systéme actuel de notification des incidents de mer et la non-prise en
considération de la dimension « chaine d’approvisionnement » de la slireté.

3.1. Systemes de notification et slireté maritime
3.1.1. Analyse des incidents et des précurseurs

Un précurseur peut se définir sommairement comme étant une situation, un événement, une
séquence interne ou externe ou une combinaison de situations, d’événements ou de séquences qui
précede et géneére des faits dommageables. Des définitions plus ciblées réduisent la gamme des
précurseurs a certaines conditions spécifiques ou limitent leur portée a un niveau donné de
conséquence accidentelle. La Commission américaine de réglementation du nucléaire définit ainsi un
précurseur comme étant « un événement qui excéde un niveau de gravité donné » (NRC, 1978), tandis
que d’autres organismes ¢largissent la gamme des niveaux de gravité. Quoi qu’il en soit, il est possible
de fixer un seuil quantitatif pour la probabilité¢ conditionnelle d’aboutissement d’un précurseur donné a
un incident, les événements moins graves étant alors relégués au rang de non-précurseurs indignes
d’analyse plus approfondie, d’une part, ou dignes de catégorisation et d’analyse approfondie, d’autre
part.

Plusieurs programmes d’observation, d’analyse et de gestion des précurseurs d’accidents,
proposant entre autres des tableaux de comparaison et des systémes de notification, ont vu le jour
apres les événements du 11 septembre 2001. Plusieurs organisations ont congu ces derniéres années et
appliquent actuellement des systémes de notification des incidents/accidents affectant la stireté dont le
mieux connu est sans doute le systetme de catégorisation des alertes par couleur appliqué par le
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Ministére américain de la Streté du Territoire. Pour ce qui est de la sireté maritime, il convient de
citer le systeme d’établissement de rapports sur le respect des dispositions du code ISPS de
I’Organisation Maritime Internationale, les rapports du Bureau maritime international sur les actes de
piraterie et plusieurs systeémes volontaires d’établissement de rapports sur la stireté maritime (BTS,
2002).

La combinaison de seuils d’alerte avec la notification des atteintes a la sécurité a pour principal
inconvénient que le systéme peut faire apparaitre plusieurs erreurs. Si les vulnérabilités sont définies
avec trop de précision ou les seuils fixés trop haut, plusieurs faits porteurs de risque peuvent passer au
blanc. Un seuil d’alerte fixé trop bas peut en revanche noyer le systéme sous un grand nombre de
fausses alertes et Iui faire perdre de son crédit. Le Tableau 5 donne un apergu des erreurs possibles
dans I’un et I’autre cas. Les erreurs du premier type sont celles qui se produisent quand un accident
survient sans que I’alerte soit donnée tandis que les erreurs du second type se concrétisent par des
alertes injustifiées entrainant par exemple une évacuation massive ou une perturbation générale du
systéme.

Tableau 5. Erreurs imputables aux interactions entre la fixation des seuils et
la notification des incidents

Significatif Non significatif
Notification d’un incident L’alerte est justifi¢e L’alerte n’est pas justifi¢e
(fait significatif) (erreur du 2éme type)
Non-notification d’un Le silence n’est pas justifi¢ Le silence est justifié
incident (erreur du ler type) (fait non significatif)

L’obligation de notification des précurseurs a aussi ceci de problématique que les données
notifiées restent aux mains des autorités, ce qui ameéne a s’interroger sur : 1) la fiabilité et la validité
des informations étant donné que la crainte d’une intervention des autorités peut inciter ceux qui
doivent notifier les précurseurs a se dégager de cette obligation ; et sur 2) la diffusion des informations
fournies étant donné que les autorités peuvent restreindre 1’acces a des données qu’elles jugent trop
sensibles. Les arguments avancés a 1’appui de 1’obligation de notification doivent donc mettre [’accent
sur les enseignements qui peuvent s’en tirer et exciper tant de la confidentialit¢ des informations
fournies que de I’immunité de ceux qui les fournissent.

Un aspect particulier de 1’analyse des précurseurs est le sort réservé aux « quasi » précurseurs ou
autres simples incidents. Ces « quasi » précurseurs sont comparables a des accidents, a cette différence
pres qu’ils ne se concrétisent pas nécessairement par des blessures ou des dégats. Il s’agit d’un type
particulier de précurseur dont certains ¢léments peuvent s’observer isolément sans que survienne un
accident. L’avantage du concept réside dans le fait que les organisations qui n’ont pas ou guére vécu
d’incidents majeurs peuvent mettre des systémes de notification et d’analyse des « quasi » précurseurs
en place. La raison en est qu’il a pu étre constaté que les « quasi » précurseurs sont plus fréquents que
les vrais (Bird et Germain, 1996). L’affirmation n’est que renforcée par beaucoup d’ouvrages traitant
d’accidents de transport notifiés qui confirment que des « quasi » précurseurs sont généralement suivis
de vrais incidents (Cullen, 2000 ; BEA, 2002).

La mise en ceuvre de programmes d’évaluation de la siireté maritime prenant appui sur 1’analyse
des précurseurs pourrait présenter plusieurs avantages : elle permettrait en effet d’identifier des modes

de défaillance inconnus, d’évaluer I’efficience des mesures prises pour tempérer les risques et de
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retrouver, dans les données notifiées, des tendances utilisables a des fins de gestion et d’atténuation
des risques. Il n’y a cependant pas de catégorisation formelle des incidents et accidents a notifier au
sujet du transport maritime et des ports et il ne semble pas non plus que des programmes formels de
précurseurs soient mis en ceuvre dans le contexte de la slreté maritime, abstraction faite des
recherches menées sur les risques auxquels les navires-citernes et d’autres navires spécialisés tels que
les transporteurs de GNL et de GPL pourraient étre exposés. Il reste a trouver des moyens
intrinséquement shrs de prévention des risques d’actes de terrorisme ou d’autres actes similaires,
méme si les améliorations apportées a 1’architecture des navires rendent le transport aujourd’hui plus
sir et durable. Les systémes existants de notification des incidents affectant la siireté maritime
présentent par ailleurs des lacunes évidentes en termes de contenu et de méthodologie : les rapports sur
les actes de piraterie et les vols a main armée ne donnent ainsi que des informations générales
insuffisamment détaillées pour identifier et analyser les précurseurs des incidents (voir Tableau 6).
Toutefois, les incidents de piraterie récents dans le Golfe d’Aden peuvent induire un changement
radical a cet égard.

Tableau 6. Actes de piraterie commis ou projetés contre des navires et des ports
(graphique dessiné par ’auteur sur la base de données publiées dans les rapports annuels
du BMI et de ’OMI sur les actes de piraterie)

Mise en ceuvre de mesures de
protection de la sireté

500 -
450 -
400 +

350 -

300 -
200 -
150 |-
100 +
2
% 1004

1995 1996 1997 1998 1999 2000 2001 5002 2003 004 2005
Année

Nombre d’attaques
N
S
o
I

Attaques commises en haute mer Attaques commises dans les ports ou sur
= depuis 1994 = des navires & I'ancre depuis 2002

L’analyse des précurseurs des accidents peut aussi étre utile si elle accompagne une analyse
probabiliste du risque. L’analyse probabiliste du risque est une méthode quantitative d’estimation du
risque de défaillance qui se fonde sur une cartographie du processus systémique et sa décomposition
en ses éléments constitutifs (Bier, 1993 ; Bedford et Cook, 2001). L’analyse probabiliste du risque a
été utilisée a de multiples fins différentes, notamment pour analyser les risques auxquels les systémes
de transport sont exposés. Elle peut se combiner & une analyse des précurseurs pour quantifier la
mesure dans laquelle un précurseur donné risque de déboucher sur un accident et identifier ainsi ceux
qui appellent par priorit¢ a un approfondissement de I’analyse ou a la mise en ceuvre de mesures
correctrices. Elle peut aussi gagner en efficacité en se combinant avec une analyse des précurseurs, par
exemple avec un contrdle de la validité des hypothéses sur lesquelles le modele d’analyse probabiliste
du risque s’appuie. La Figure 3 ci-aprés modélise les opérations portuaires pour analyser la probabilité
des risques et les précurseurs d’accidents.
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3.1.2. Sireté maritime et procédures de notification

L’obligation d’identification et de controle des marchandises transportées par mer est I’une des
principales retombées de la politique de sécurisation des mers et du transport maritime. Cette
obligation n’est toutefois pas partout la méme dans son contenu. Les systeémes de notification et
d’identification ont ainsi pour anomalie d’exempter de tout controle douanier les navires (et leur
cargaison) qui naviguent entre deux pays appartenant & un méme bloc commercial ou économique tel
que I’Union Européenne ou I’ALENA. Les Etats membres de I’Union Européenne jouissent en effet
du droit de libre circulation des marchandises a I’intérieur des frontieres de I’Union et la circulation
des marchandises issues de I’Union Européenne échappe donc a tout contrdle. La non-application des
régimes de controle douanier aux lignes maritimes régulieres agréées vicie le controle des cargaisons,
parce que les navires qui les assurent transportent trés vraisemblablement non seulement des
marchandises d’origine communautaire, mais aussi des marchandises qui relevent du régime du transit
communautaire et parfois méme des marchandises provenant de pays tiers. La cargaison peut ne pas
étre déclarée et sa nature rester imprécise, & moins qu’il soit déclaré qu’elle se trouve dans des
conteneurs ou des remorques distincts ou que le navire soit immatriculé dans 1’Union Européenne. Les
navires qui naviguent dans les eaux territoriales de I’Union Européenne peuvent aussi transporter des
marchandises de groupage dont la nature n’est que sommairement indiquée, sans que soit détaillée la
nature des différents lots.

Soucieux de remédier a ces déficiences, plusieurs pays, dont les Etats-Unis, ont instauré des
systemes détaillés de notification tels que la régle des 24 heures. Eu égard a la nature tatillonne des
nouvelles régles de sécurité, les compagnies maritimes et leurs agents « oublient » parfois de fournir
les documents et la description des marchandises requis pour se conformer a la régle des 24 heures ou
d’autres régimes de sliret¢ maritime. Le Tableau 7 donne un apercu des erreurs qui peuvent entacher
I’exécution des formalités requises par les régles de sauvegarde de la stireté maritime.

Quelque pointilleuses que puissent étre des régles de procédure telles que la régle des 24 heures,
les autorités douanicres et autres ne parviennent pas toujours trés facilement a rassembler des
informations exactes et complétes sur la circulation et le régime de propriété des marchandises
parcourant la chaine d’approvisionnement. Tel est le cas notamment quand il y a transport multimodal
ou groupage. Dans ce dernier cas, la présentation des conteneurs de groupage comme étant « déclarés
contenir... » ou étant chargés de « marchandises diverses » porte préjudice a la transparence et a
I’accessibilité des informations. Les marchandises rassemblées sous 1’étiquette, générale et imprécise,
de «cosmétiques » le démontrent a suffisance. Ces cosmétiques peuvent certes étre des huiles
aromatiques, du savon, du rouge a levres ou du vernis a ongles, mais peuvent aussi étre du dissolvant
dont I’inflammabilité fait un produit évidemment dangereux dont la présence dans un envoi de
groupage resterait ignorée, si elle n’était pas expressément mentionnée.

La nature de la chaine internationale d’approvisionnement est telle que les informations relatives
aux cargaisons doivent circuler du chargeur jusqu’au consommateur, de telle sorte que la cargaison
puisse €tre transportée sans encombre et diment livrée a son destinataire et que toutes les autorités et
tous les acteurs de la chaine d’approvisionnement, notamment les transporteurs et les services de
contrdle nationaux, soient pleinement informés de la nature de la cargaison et des risques qu’elle
présente ou court. Méme s’il n’y a pas, comme dans 1’Union Européenne, de contréles aux fronticres,
ce flux d’informations reste nécessaire surtout pour des transports combinés. La question sera analysée
plus en profondeur dans la chapitre suivant.
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Tableau 7. Erreurs pouvant étre induites par ’application de la régle des 24 heures

Activité Erreurs possibles

Commercialisation Indication de la nationalité du navire transportant les marchandises
CSI dans le systeme d’information

Qualité des données relatives a la réservation

Confirmation de la réservation au chargeur

Temps CSI
Administration Qualité des données figurant dans le manifeste
(documentation et TIC) Transmission en temps voulu des données du manifeste au

systéme automatique de transmission du manifeste

Modification des modalités de manutention

Remise du connaissement au chargeur

Classement de la cargaison

Facturation des droits CSI et de la redevance pour modification
des indications relatives au CSI

Exploitation Planification de la marche des navires et des ports

Remise du conteneur vide

Coordination avec les terminaux et les clients pour 1’inspection
des marchandises

Source : Bichou et al., 2007.

Les exigences des nouveaux régimes de notification sont mises a mal par 1’augmentation
continue de la taille des navires. Le lancement de nombreux porte-conteneurs Super Post-Panamax
entraine dans son sillage un tel allongement des manifestes que les systémes informatiques doivent
étre renforcés pour pouvoir traiter le volume accru des données qu’ils contiennent ou ont besoin de
beaucoup de temps pour les absorber. Etant donné la foule d’informations qu’un manifeste rassemble
au sujet des conteneurs, il serait présomptueux d’attendre de I’ordinateur ou de 1’agent des douanes
qu’il analyse toute la cargaison au moment de la présentation du manifeste, a cette restriction pres que
certans conteneurs pris au hasard sont scannés et inspectés dans les ports.

La sécurité¢ des conteneurs pose, enfin, probléme dans la mesure ou il n’existe pas encore de
normes et régles internationales de scellement (mécanique ou électronique) des conteneurs utilisés en
transport international. La sécurité des conteneurs procéde d’un ensemble complexe de paramétres
interdépendants au nombre desquels figurent la collecte d’informations et de données diverses, la
surveillance physique des conteneurs et la connaissance de la personnalité des différents acteurs
peuplant la chaine d’approvisionnement, mais tout processus de normalisation doit compter avec
’aspiration des parties intéressées au respect de leur vie privée et avec leur consentement a échanger
des informations entre elles.
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3.2. La siireté maritime en tant que chaine de risques

Depuis la mise en place du nouveau régime de streté du transport maritime et des ports, les
chercheurs et les hommes de terrain se sont interrogés sur 1’opportunité de ce foisonnement de
réglements. D’autres estiment par contre qu’il trouve sa justification dans la nécessité d’un systeéme
réglementaire stratifié propre a combler toutes les lacunes qui pourraient exister sur le plan de la streté
(Flynn, 2004 ; Willis et Ortiz, 2004). La notion de sécurité stratifiée n’est pas entierement neuve dans
le domaine des transports puisqu’elle remonte aux années 70. Elle apparait également en 1997, avant
donc que les nouvelles mesures de sécurisation du transport maritime ne voient le jour, dans le
contexte de la siireté du transport aérien (Commission Gore, 1997).

Un modele théorique de la structure et du fonctionnement du transport maritime international
peut illustrer la stratification de la sécurité de ce transport et de la chaine d’approvisionnement. Cette
construction s’articule autour de trois chaines ou chenaux (logistique, échanges et
approvisionnements) et de trois flux (flux de paiements, flux d’informations et flux matériels). Une
chaine, ou chenal, est le chemin parcouru par un lot de marchandises a travers une « typologie »
d’alignements multi-institutionnels et transfonctionnels, tandis que les flux se constituent des
interactions ou transactions dérivées entre différentes « institutions fonctionnelles » de chaque chenal.
Le chenal logistique se compose principalement de spécialistes tiers (ports, transporteurs,
commissionnaires de transport, prestataires de services logistiques, gestionnaires de la totalité de la
chaine logistique, etc.) qui ne sont pas propriétaires des marchandises, mais en rationalisent
I’acheminement en organisant leur transport, leur manutention, leur stockage et leur entreposage. Les
chenaux du commerce et des approvisionnements sont associés a la propriété des marchandises qui
circulent a I'intérieur du systéme, étant entendu que le chenal du commerce est normalement percu
comme se trouvant au niveau des échanges ou des Etats (commerce de produits pétroliers, trafic de
conteneurs, échanges FEtats-Unis—Canada et échanges intracommunautaires) et le chenal des
approvisionnements comme se situant au niveau des entreprises (chaines d’approvisionnement de
Toyota ou de Wal-Mart par exemple). Les flux de paiements, d’informations et matériels se combinent
d’une ou de plusieurs fagons différentes dans chaque chenal. La Figure 4 illustre les interactions entre
chenaux et flux observables dans un réseau maritime international typique.

Le trafic conteneuris¢, qui semble bien faire entrer pas moins de 25 acteurs différents en scene et
générer un grand nombre de configurations de flux a l’intérieur et a D’extérieur de la chaine
d’approvisionnement, aide a comprendre pourquoi la siireté des ports et du transport maritime doit étre
stratifiée. Comme la tendance au recours a la sous-traitance et aux prestataires de services logistiques
s’accélere, le controle exercé par certains membres du chenal des approvisionnements (essentiellement
les fabricants, les chargeurs et les destinataires) se limite au contrdle de la gestion des interactions
directes qui s’exercent entre eux sans entrer dans le détail des arrangements logistiques. Le groupage
et le dégroupage, I’organisation de transports combinés, les transbordements et la logistique des
retours sont normalement assurés par des tierces parties telles que les ports ou d’autres intermédiaires.
Dans un méme ordre d’idées, les parties au chenal des échanges (autorités réglementaires, douanes,
services de santé, etc.) peuvent surveiller et contrdler le segment logistique qui se trouve sur le
territoire national, mais n’ont rien, ou pas grand chose, a dire sur ce qui se passe a 1’étranger,
notamment dans les lieux de transit et de transbordement. La combinaison des arrangements
fonctionnels et institutionnels qui s’interpénétrent tout au long de la chaine d’approvisionnement
empéche donc presque entierement un acteur isolé d’un chenal de suivre et contrdler réellement tous
les mouvements et toutes les opérations qui s’effectuent dans les différents chenaux. Ceci justifie dans
une large mesure le recours au CSI, a la régle des 24 heures ou a d’autres regles équivalentes comme
moyen de controle stratifié multi-chenaux de la sfreté du transport maritime et des opérations
portuaires.
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Figure 4. Typologie des chenaux et composants du réseau maritime
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La Figure 5 classe les réglementations en fonction du degré de siireté qu’elles assurent et du
nombre de maillons de la chaine d’approvisionnement qu’elles couvrent. Les niveaux attribués aux
diverses réglementations sont hypothétiques, mais typiques.

D’aucuns pourraient toutefois arguer que la stratification telle qu’elle se pratique aujourd’hui n’a
pas encore donné naissance a un systéme intégré et global capable de remédier aux imperfections qui
s’observent aujourd’hui et pourraient s’observer demain dans le domaine de la stireté. La mise en
avant des transports de marchandises et de voyageurs a ainsi détourné I’attention des mouvements
immatériels, notamment des flux financiers et des flux d’informations. Ces derniers impliquent
I’utilisation de toute une panoplie de systémes de communication allant des systémes radars a
I’échange de données informatisées, mais le cadre actuel de sécurisation du transport maritime ne fait
rien pour assurer la sécurité de ces systémes et des données relatives aux opérations maritimes. Les
régles actuelles péchent aussi par le fait qu’elles ne s’appliquent pas aux bateaux de péche, aux
bateaux de plaisance et aux bateaux de moins de 500 tonnes. Il s’y ajoute que toutes ces nouvelles
régles de streté ne s’harmonisent pas avec d’autres systemes de protection de I’environnement marin
et de la slreté maritime tels que la convention sur les normes de formation des gens de mer, de
délivrance des brevets et de veille ou les codes ISM et IMDG.
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Figure 5. Classement des mesures de siireté en fonction du niveau de siireté
et du degré de couverture du réseau
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Les interactions entre la stireté de la chaine d’approvisionnement, c’est-a-dire les incertitudes
inhérentes a certaines configurations spécifiques de la chaine, et les risques auxquels elle est exposée
jouent également un rdle intéressant dans la streté¢ du transport maritime. Juttiner et al. (2003) ont
passé les ouvrages qui traitent de la gestion des risques pesant sur la chaine d’approvisionnement en
revue et classé ces risques en trois catégories, a savoir :

e les risques nés de sources extérieures telles que les actes de terrorisme ou les phénomenes
environnementaux ;

e les risques organisationnels générés par des dysfonctionnements de la chaine
d’approvisionnement, par exemple des gréves ou des perturbations du processus de
production ;

e les risques procédant des interactions entre les organisations opérant au long de la chaine
d’approvisionnement.

Les régles actuelles de sauvegarde de la slireté maritime mettent trés nettement 1’accent sur les
deux premicres de ces catégories de risque et négligent un peu la troisiéme, alors qu’on s’expose, en
ignorant cette catégorie de risque ou en minimisant son importance, a perdre de vue que le systéme est
capable d’absorber ou d’amplifier I’impact des risques des deux premiéres catégories. Les incertitudes
inhérentes a la conclusion de contrats avec des opérateurs (non agréés) qui ne se conforment pas aux
régles de sécurité sont a ranger au nombre des risques de cette troisiéme catégorie. Une étude récente

TERRORISME ET TRANSPORT INTERNATIONAL : POUR UNE POLITIQUE DE SECURITE FONDEE SUR LE RISQUE — ISBN 978-92-821-0233-6 - © OCDE/FIT 2009



134 - SORETE MARITIME ET PORTUAIRE A PARTIR DE MODELES DE RISQUE : PANORAMA ET ANALYSE CRITIQUE

de 20 grandes entreprises américaines révele que les chargeurs américains ont tendance a mettre des
moins disants en balance avec des fournisseurs connus (MIT/CTS, rapport intérimaire, 2003). Cela se
passe aussi dans le monde des transports maritimes et des ports ou des compagnies maritimes
changent de port d’escale en fonction de I’existence ou de I’absence de réglementation.

4. EVALUATION ECONOMIQUE DES SYSTEMES DE SURETE MARITIME

Les opérateurs maritimes sont tenus de prendre, pour se conformer au nouveau régime de
sécurité, des mesures qui les contraignent pour la plupart a investir dans des équipements et des
procédures de stireté et a recruter ou former du personnel spécialisé dans ce domaine. Les opérateurs et
les utilisateurs des ports doivent assumer, non seulement le colit de la mise en conformité avec les
régles, mais aussi les surcolits entrainés par la mise en ceuvre d’une nouvelle slireté procédurale et par
I’établissement de rapports détaillés, la réalisation des inspections supplémentaires et 1’exercice de
diverses autres activités administratives. Les ouvrages qui traitent de I’impact de la siireté maritime sur
les colits peuvent étre divisés en deux catégories selon qu’ils traitent du cout de 1’application des
régles ou des colits procéduraux et opérationnels.

4.1. Coiit de la sécurisation des ports
4.1.1. Evaluation ex ante

Plusieurs auteurs ont essayé, avant méme 1’entrée en vigueur des nouvelles régles de sireté, de
chiffrer le colit de la sécurisation des ports et des transports maritimes et, plus particuliérement, de leur
mise en conformité avec des régles de streté aussi formelles que le code ISPS. L’évaluation ex ante de
ce colt se réalise généralement par des méthodes et sur la base de données tirées de modéles nationaux
d’évaluation des risques tels que le N-RAT américain ou le RAE britannique, deux programmes
ad hoc d’évaluation des colits et des avantages de nouvelles régles mis en ceuvre par des
administrations nationales. Le service des garde-cOtes américains estime que la mise en conformité des
ports américains avec le code ISPS cotterait 1.1 milliard USD la premiére année et 656 millions USD
par an par la suite jusqu’en 2012. L’Organisation de Coopération et de Développement Economiques a
établi, en se fondant sur ces chiffres, un grand rapport sur I’impact économique mondial de la
sécurisation du transport maritime (OCDE, 2003). Le Tableau 8 fait la synthése des estimations ex
ante du colt du respect de I’ISPS. Pour ce qui est des mesures qui ne relévent pas de I’ISPS, une étude
financée par la Commission Européenne estime que si 30 pour cent des opérateurs de 1’Union
Européenne se lancaient dans des programmes volontaires de sireté, les seuls frais d’audit se
monteraient pour eux a quelque 5 millions d’euros (DNV Consulting, 2005).
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4.1.2. Evaluation ex post

Plusieurs auteurs ont cherché, aprés I’entrée en vigueur des nouvelles mesures de slreté, a
évaluer ex post le cout de leur mise en ceuvre par diverses méthodes allant de I’enquéte par sondage et
des études de I’impact économique jusqu’aux modeles d’évaluation financiére et d’assurance de
risque.

e Parmi les innombrables enquétes par sondage réalisées sur cette question, il convient de
mentionner I’enquéte mondiale sur les cotts initiaux et annuels de I’application du code
ISPS que la Conférence des Nations Unies sur le commerce et le développement (CNUCED)
a réalisée. Il ressort de cette enquéte que le colit moyen de cette application s’éleve, par
tonne ou EVP traité, a respectivement 0.08 et 3.6 USD, dont 0.03 et 2 USD a titre de cofts
annuels (récurrents) (CNUCED, 2007). Une étude récente de la Banque Mondiale chiffre
toutefois ce cofit a 0.22 USD par tonne et 4.95 USD par EVP traité (Kruk et Donner, 2008).
L’écart entre ces chiffres peut s’expliquer par I’hétérogénéité des méthodes utilisées pour
calculer le colit de la mise en ceuvre de I’ISPS (coits unitaires ou moyens, cotits initiaux ou
colits de fonctionnement, etc.), mais peut-étre aussi par les sens différents dans lesquels les
ports et les terminaux interprétent les prescriptions du code (Bichou, 2004 ; Bosk, 2006). 11
est vrai que le code ISPS formule des exigences générales en matiére de slireté¢ des ports,
mais ne précise pas comment s’y conformer : il ne dit par exemple rien de la hauteur et de la
nature des grilles qui doivent protéger les différentes installations des ports ou des
terminaux.

e [’autre probleme des enquétes par sondage tient a la généralisation des conclusions de
I’¢tude d’un cas a I’ensemble des acteurs et/ou programmes de streté. Thibault et al. (2006)
avancent ainsi que les colts initiaux de 1’application des régles de sireté sont moindres et les
colts récurrents plus élevés pour les petites compagnies maritimes, parce qu’il est difficile
de répartir les colits fixes entre un petit nombre d’activités. Brooks et Burton (2006)
affirment en revanche que le colt de la sécurisation du transport maritime et de la chaine
d’approvisionnement représente moins de 1 pour cent des colits totaux des chargeurs.
Plusieurs enquétes portant sur un seul et méme programme de slireté¢ peuvent méme faire
apparaitre des différences dans I’évolution des colits dans le temps ou leur répartition entre
les participants. A I’époque ou le programme C-TPAT a enregistré ses premieres adhésions,
c’est-a-dire en 2004, les représentants de la branche d’activité ont avancé, en se fondant sur
des chiffres de Hasbro, qu’il en colterait a une multinationale 200 000 USD en cofits initiaux
et 113 000 USD en cofits annuels de fonctionnement pour se conformer au programme
(Googley, 2004). Dans une étude récente de 1 756 participants au programme C-TPAT, Diop
et al. (2004) affirment que les colits de mise en ceuvre et de fonctionnement du programme
C-TPAT ne s’élévent qu’a respectivement 38 471 et 69 000 USD. Ils rappellent en outre
dans cette méme étude que 33 pour cent des interviewés ont déclaré que les avantages tirés
de la participation au programme 1’emportent sur les colits et que 25 autres pour cent ont
trouvé que les colts et les avantages s’équilibraient plus ou moins. D’autres études traitant
de la méme question (Lloyd’s List, 2003 ; BDP, 2004) aboutissent également a des
conclusions contradictoires.

o Les ¢études de I’impact économique des cofits de la sécurisation du transport maritime et des
ports aboutissent a des résultats aussi divergents que ceux des enquétes par sondage. Damas
(2001) a ainsi estimé que les nouvelles mesures de sireté mises en ceuvre dans le sillage des
attaques terroristes du 11 septembre 2001 cofiteraient annuellement 151 milliards USD a
I’économie américaine, dont 65 milliards en simples modifications logistiques de la chaine
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d’approvisionnement. Une étude réalisée la méme année par le Fonds Monétaire
International estime toutefois que 1’augmentation du cotlt de la slireté colterait environ
1.6 milliard USD par an aux entreprises qui devraient encore, en étant contraintes
d’augmenter leurs stocks de 10 pour cent, supporter une charge financiére supplémentaire de
7.5 milliards USD par an (FMI, 2001). Les études qui tentent de chiffrer ce que des atteintes
a la slreté des ports ou d’autres perturbations comparables telles que des gréves ou des
désastres naturels cotitent a I’économie et a la chaine d’approvisionnement débouchent sur le
méme genre de discordances. Martin Associates (2001), par exemple, ont estimé que la
fermeture pendant 10 jours des ports de la cote Ouest des Etats-Unis a cotté 1.94 milliard
USD par jour a I’économie américaine, tandis qu’Anderson (2002) a chiffré, a un moment ou
le conflit social s’était réglé, le colit économique total a quelque 1.7 milliard USD, alors que
la fermeture avait duré plus longtemps, en I’occurrence 12 jours.

e D’autres chercheurs se sont intéressés a 'impact de la fermeture des ports américains sur
d’autres économies dépendantes et sur les ports étrangers. Saywell et Borsuk (2002) ont
calculé que cette perturbation a coiité pas moins de 1.1 pour cent du PIB combiné de Hong
Kong, de Singapour et de la Malaisie. Booz Allen Hamilton (2002) ont évalué, en réalisant
un exercice de simulation, I’impact d’un acte de terrorisme perpétré dans un port américain
et d’'une fermeture consécutive de tous les ports et de toutes les frontiéres du pays pendant
8 jours. Ils ont estimé que de tels événements coliteraient 50 milliards USD a 1’économie
américaine, un chiffre qui s’écarte nettement de ceux d’études antérieures. Pritchard (2002)
et Zuckerman (2002) avancent des chiffres encore inférieurs a ceux qui sont indiqués
ci-dessus.

e [’évaluation des colits de mesures réglementaires peut s’effectuer a I’aide de modeles
financiers ou de modeles de risque d’assurance. Avec les modéles financiers, les cotits
ex post sont normalement calculés en analysant la réponse du marché au ratio
risque/rendement, par exemple en traduisant des régles de sireté en investissements
portuaires dont I’impact ex post est analysé en faisant appel a des modéles et des techniques
d’évaluation financiére et d’analyse des risques. Avec le second type de modele, les
chercheurs se fondent sur des prix des services portuaires et maritimes auxquels ils ont
ajouté les colts de la streté et dont ils ont déduit les avantages qu’elle procure sous la forme
notamment d’un réajustement des taux de fret et des primes d’assurance. Richardson (2004)
signale par exemple que les primes d’assurance ont triplé pour les navires faisant escale dans
des ports yéménites apres 1’attaque terroriste dont le pétrolier Limburg a été victime en 2002
au large des cotes du Yémen et qui a contraint de nombreux navires a éviter le Yémen ou a
se dérouter vers des ports de pays voisins.

e Les études de la facilitation des échanges peuvent aussi servir a analyser I’impact ex post de
mesures de renforcement de la shret¢é en quantifiant I’effet de ralentissement ou
d’accélération produit par ces mesures. Les ouvrages qui traitent de I’interface entre la
facilitation des échanges et le développement économique sont nombreux (Hummels, 2001 ;
Wilson ef al., 2003), mais rares sont ceux qui s’intéressent a 1’effet inhibiteur ou dynamisant
exercé par le nouveau régime de sireté sur les échanges (Raven, 2001). L’OCDE (2002) a
ainsi calculé que les mesures de sécurisation des échanges mises en ceuvre apres le
11 septembre 2001 auraient réduit les flux d’échanges nord-américains de 1 a 3 pour cent, ce
qui correspond a un cotit compris entre 60 et 180 milliards USD. Une autre source chiffre le
cout global de ces mesures a environ 75 milliards USD par an (Walkenhorst et Dihel, 2002).
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Les cotits et avantages d’un changement de régles peuvent aussi s’analyser en mettant les
couts de transfert en balance avec les colits de I’efficience. Les cofits de transfert se
constituent des colts encourus ou récupérés par les parties au marché en les répercutant sur
les consommateurs finaux (des ports aux compagnies maritimes ou de ces compagnies aux
chargeurs), tandis que les cofits de ’efficience représentent les pertes et profits nets en
termes de rente du consommateur et du producteur. Il ressort des chiffres fournis par les
milieux de la profession ou publiés dans la presse que la stlireté, en I’occurrence 1’application
de la régle des 24 heures, colte en moyenne 6 USD par conteneur embarqué et jusqu’a
40 USD par connaissement. Ce genre de calcul peut toutefois étre biaisé, parce que les
transferts de colts et la maximisation des dépenses liées a la slreté sont de pratique courante.
Dans un secteur maritime et logistique extrémement désintégré et fragmenté, rien ne garantit
que la majoration des redevances de streté refléte fidélement les vrais surcotts des différents
opérateurs, notamment les ports. Les pratiques en usage dans le secteur autorisent a conclure
que les acteurs en présence sur le marché cherchent a maximiser leur profit en transférant des
colts sur d’autres (Evers et Johnson, 2000 ; Fung et al., 2003) et il semble bien que les ports
pratiquent de la sorte pour se défrayer des codts de la streté (Tableau 9).

Tableau 9. Redevances de siireté prélevées par les ports a conteneurs
(chiffres tirés de divers bulletins d’entreprises)

Port ou terminal Redevance
(USD/EVP)
Europe Ports belges 10.98
Ports francais et danois 6.1
Ports néerlandais 10.37
Ports italiens 9.76
Ports lettons 7.32
Ports norvégiens 2.44
Ports espagnols 6.1
Ports irlandais 8.54
Ports suédois (Goteborg) 2.6
Ports britanniques Felixstowe, Harwich et port de la Tamise | 19 a I’entrée et
10 a la sortie
Tilbury 12.7
Etats-Unis | Charleston, Houston et Miami 5
Conférence des terminaux des ports du Golfe du Mexique 2
Autres Shenzhen (Chine) 6.25

4.2. Impact sur les procédures et I’exploitation

L’intérét croissant accordé a I’impact de la streté sur les procédures et 1’exploitation trouve son
origine en grande partie dans le débat qui continue a opposer ceux qui prédisent un avenir fait de
redondances procédurales génératrices de pertes de productivité et ceux qui y voient une amélioration
des procédures annonciatrice de rationalisation de I’exploitation.
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e  Beaucoup avancent que la multiplication des procédures requises par le nouveau régime de
stireté est néfaste a ’efficience opérationnelle et logistique. Les tenants de cette thése
alleguent de diverses sources possibles d’inefficience allant d’un alourdissement des
formalités, entrainé par exemple par I’allongement des procédures et la multiplication des
inspections, aux perturbations dérivées de la chaine d’approvisionnement induites par
exemple par I’allongement des délais de livraison, I’augmentation des stocks et la perte de
fiabilité des scénarios d’offre et de demande. La régle des 24 heures offre quelques exemples
parlants d’exigences procédurales susceptibles d’exercer un impact négatif sur I’efficience
opérationnelle et logistique : elle pousse les compagnies maritimes a refuser les réservations
tardives et les contraint par ailleurs a assumer le colit, dans les conditions d’exploitation qui
prévalent a I’heure actuelle, d’au moins un jour supplémentaire d’immobilisation des
conteneurs dans les ports, sinon trois ou méme davantage pour les compagnies et les
transitaires qui ne sont pas connectés au systtme AMS américain de traitement automatique
des manifestes par les services de la douane. Les chargeurs et les destinataires devront
adapter leurs systémes de production, de distribution et de gestion des stocks en
conséquence. La régle des 24 heures a aussi un impact sur I’activité commerciale et les cofits
des ports en ce sens qu’elle peut étre source de congestion et retarder les départs et les
arrivées des navires. Les chargeurs peuvent aussi avoir a faire face a des surcoits nés du fait
que les compagnies ont besoin de plus de temps et de ressources pour rassembler et
enregistrer des données détaillées. Les compagnies maritimes ont d’ailleurs déja commencé
a répercuter le cout de I’enregistrement et du traitement des données requis par la régle des
24 heures sur les chargeurs et les propriétaires des marchandises, puisque ces derniers
doivent désormais acquitter une surtaxe de 40 USD par connaissement (Lloyd’s List, 2003)
et prendre en charge les surcolits indirects générés par ’avancement des délais d’arrété des
comptes et la modification des processus de production et de distribution. Les compagnies
maritimes et les transporteurs publics utilisant des réseaux de transport autres que maritime
peuvent aussi étre frappés d’une amende de 5 000 USD, portée a 10 000 USD en cas de
récidive, s’ils fournissent des données lacunaires ou erronées au service des douanes. Bichou
et al. (2007a) proposent une analyse détaillée des exigences, des colts et des avantages de la
régle des 24 heures.

e Les partisans des nouvelles mesures de stireté alléguent par ailleurs que leur mise en ceuvre
est non seulement nécessaire, mais aussi commercialement parlant rémunératrice. Ils
avancent, a 1’appui de leurs allégations, que des mesures telles que le CSI, la régle des
24 heures ou le C-TPAT font glisser 1’accent de I’inspection vers la prévention et que les
avantages qui en découlent contrebalancent et finissent méme par excéder les cofits initiaux
et récurrents de la mise en ceuvre. Le degré de détail des données enregistrées, la notification
¢électronique et les autres procédures requises par les nouvelles régles de sécurité permettent
de détecter et « pré- »inspecter les conteneurs suspects, une fagon de faire qui s’aveére moins
colteuse et moins longue que les inspections physiques aléatoires traditionnelles. Aux
avantages que la certification de l’accés et I’accélération des procédures de traitement
apportent aux opérateurs participants vient encore s’ajouter une réduction des cotts
d’assurance, des pénalités et de I’exposition au risque. Ces retombées voulues du
renforcement de la streté se doublent d’autres avantages tels que la protection du commerce
honnéte, le dépistage de revenus non déclarés, la réduction du risque de vol de marchandises,
I’échange en temps réel d’informations relatives aux cargaisons et aux activités portuaires,
les procédures de traitement anticipé des cargaisons, I’amélioration de la prévisibilité des
délais de livraison et ’amélioration de la transparence de la chaine d’approvisionnement.
Ces deux arguments sont toutefois rarement étayés par une analyse empirique et beaucoup
d’analyses des impacts procéduraux de la sireté font plutdt appel a des techniques de
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modélisation pour estimer les cofts et avantages opérationnels prévisibles de la stireté. Lee et
Whang (2005) ont créé un modele mathématique pour évaluer les avantages de la réduction
des délais de livraison et du nombre d’inspections dans le contexte du programme américain
SST (Smart and Secure Trade-lanes) de rationalisation et de sécurisation des routes
maritimes. White (2002) a lui aussi emprunté la voie de la modélisation mathématique en
développant un exercice d’heuristique pour minimiser le nombre de mouvements de
conteneurs dans le cas du CSI. Babione et al. (2003) ont analysé, en procédant par
simulation, I’impact de certaines mesures d’amélioration de la shreté sur le trafic
conteneurisé entrant et sortant du port de Seattle. Rabadi et al. (2007) ont utilisé un modele
de simulation a événements discrets pour étudier I’impact d’incidents de sireté sur le cycle
de récupération du terminal a conteneurs de Virginie. D’autres modéles de simulation ont été
spécialement congus pour dérouler des scénarios de perturbation prédéfinis et prédire leur
impact sur ’efficience des ports. Le Centre national de simulation et d’analyse des
infrastructures (NISAC) a ainsi mis au point deux modéles de simulation destinés a
I’évaluation des impacts opérationnels a court terme, d’une part, et des impacts économiques
a long terme, d’autre part (NISAC, 2005).

4.3. Analyse colits-avantages et siireté maritime

L’analyse coflits-avantages est tenue pour étre une méthode assez objective de réalisation de
I’évaluation des colits et des avantages nécessaire a 1’optimisation des régles a adopter. L’analyse
couts-efficience est une autre méthode généralement utilisée quand la production est déterminée et que
les avantages économiques ne peuvent pas s’exprimer en termes monétaires. Ces deux formes
d’analyse sont largement utilisées pour évaluer ’efficience de diverses mesures et variantes telles que
des nouveaux cadres réglementaires ou des investissements (dans des infrastructures ou des
technologies par exemple). L’analyse colits-avantages est un élément clé du processus d’évaluation
formelle de la sGireté et d’autres procédures d’évaluation formelle des régles applicables au transport
maritime.

\

Une analyse colits-avantages ou colts-efficience courante peut toutefois attribuer a la mise en
ceuvre d’une mesure un impact totalement différent d’un acteur (entreprise, Etat, etc.) a I’autre. La
notion d’externalité est trés difficile a cerner dans le contexte d’actes mal intentionnés. D’apres la
définition qui en est donnée, les colits générés par des accidents sont externes, quand une personne
physique ou morale cause des dommages a une autre personne impliquée dans I’accident ou a une
tierce partie sans la dédommager de fagcon appropriée. Les décisions a risque inhérentes a la mise en
ceuvre de régles quelconques font entrer en scéne de multiples acteurs qui influent sur ces décisions
par le biais d’un ensemble complexe de processus juridiques et délibératifs. Il est difficile de dire,
étant donné I’hétérogénéité des valeurs et des attentes des différents acteurs, si cette situation est ou
n’est pas bénéfique a la collectivité dans son ensemble. Dans un secteur aussi fragmenté que le secteur
maritime, il importe aussi de se demander a qui vont les colts et les avantages ou, en d’autres termes,
qui subit le colit ou engrange les avantages de la mise en ceuvre des mesures.

L’analyse des partenaires est une méthode d’analyse imaginée au début des années 80 qui vise a
remédier aux déficiences que les analyses colits-avantages et colts-efficience présentent en matiére de
partage et de répartition des cofts. Elle vise a identifier les principaux acteurs (partenaires) intervenant
dans un projet ou la mise en ceuvre d’une regle et a évaluer leurs intéréts et leur pouvoir en vue de
formuler un projet et d’en analyser 1’impact. Plusieurs techniques de réalisation de I’analyse des
partenaires ont été¢ proposées, mais la technique a quatre phases de la Banque Mondiale (identification
des partenaires, détermination des intéréts des partenaires, analyse des interrelations entre pouvoir et
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influence, formulation d’une stratégie) est la plus connue et la plus communément utilisée. Il convient
toutefois de souligner qu’aucune méthode ne 1’emporte vraiment sur les autres et que les conditions
nécessaires a la réalisation d’une évaluation compléte ne sont fréquemment pas toutes réunies.

Le cotit de la prévention des principales pertes causées par des déficits de stireté, pertes dont une
grande partie est constituée par les morts et les blessures, est un élément important que toute méthode
d’évaluation de nouvelles décisions réglementaires doit prendre en compte. Etant donné toutefois que
la valeur de ces pertes n’apparait pas dans les transactions qui s’opérent sur le marché, la plupart des
économistes considérent que cette valeur doit se calculer sur la base des préférences de ceux qui tirent
avantage des mesures de sireté et qui les paient soit directement, soit dans leurs impots. Dans le
contexte de la prévention des accidents, ces préférences sont souvent mesurées par la méthode du
« consentement a payer », ¢’est-a-dire a I’aune des sommes que les particuliers ou la collectivité sont
disposés a payer pour réduire le risque de mort ou de blessure. Le consentement a payer pour réduire
le risque peut s’estimer par deux méthodes empiriques différentes, a savoir la méthode des préférences
révélées et la méthode des préférences déclarées. La méthode des préférences révélées identifie des
situations dans lesquelles des particuliers (ou la collectivité) opérent effectivement un arbitrage entre
I’argent et le risque, comme cela se passe quand ils achetent de la sécurité (ou de la sireté) ou
acceptent un emploi plus ou moins risqué pour un salaire plus ou moins élevé. La méthode des
préférences déclarées consiste & demander plus ou moins directement a un certain nombre de
personnes ce qu’elles seraient disposées a payer pour des mesures de sécurité/stireté qui leur
garantiraient un niveau donné de réduction du risque dans un contexte donné. La méthode du
consentement a payer est trés largement utilisée dans le contexte de la sécurité routiére, mais il n’a pas
été écrit grand chose sur son utilisation dans le contexte de la streté du transport maritime et, a plus
forte raison, de la slreté maritime et portuaire. Ceci s’explique par le fait qu’il est peu concevable de
penser que des particuliers ou une collectivité puissent estimer le risque d’actes de terrorisme auquel
ils sont exposés (méthode des préférences révélées) ou soient disposés a répondre a des questions
portant sur les arbitrages qu’ils sont préts a opérer entre leur sécurité, ou stireté, et une somme d’argent
donnée (méthode des préférences déclarées).

5. CONCLUSION

L’étude ci-dessus se veut étre un document de réflexion qui tire sa substance des interactions que
les regles récemment adoptées pour sécuriser le transport maritime font apparaitre entre 1’approche
technique du risque et son approche dans I’optique de la chaine d’approvisionnement. Il est a espérer
qu’une analyse pluridisciplinaire de la perception et de I’impact des risques pour la sécurité ameénera a
réfléchir a la mise en place d’outils appropriés et de cadres analytiques propres a renforcer la stireté
des ports et du transport maritime. Il pourrait ce faisant étre possible d’imaginer des nouvelles
méthodes d’évaluation et de gestion des risques et des nouveaux moyens de sécurisation de la chaine
d’approvisionnement.

Le cadre et les méthodes analysées dans le présent document pourraient aider les universitaires,
les hommes de terrain et les autres représentants du monde maritime a définir des régles et des
procédures d’évaluation et de gestion des risques qui soient a la mesure des nouvelles menaces qui
pesent sur la sécurité. Il est important aussi de pouvoir concevoir des nouvelles méthodes d’évaluation
de la fiabilité du transport maritime dans le contexte de la théorie des réseaux complexes (Bichou,
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2005 ; Angeloudis et al., 2006 ; Bell et al., 2008). Les études futures pourront prendre appui sur cet
acquis pour analyser les mécanismes de fonctionnement des mesures de streté et leur impact sur les
activités portuaires et maritimes, notamment I’impact de la slreté sur I’efficience des activités de la
chaine d’approvisionnement (Bichou, 2008a) ainsi que |’évaluation des colits et avantages des
investissements dans la stireté (Menachof et Risto, 2008 ; Bichou, 2008b).
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